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TRANSKRYPT ODCINKA

Apple i nasze bezpieczenstwo (Mariusz Pik)

Partnerem tego podcastu jest iIMAD.pl — wspofpraca ptatna.
[MUZYKA]

Tu Krzysztof Kofacz, a ty stuchasz wfasnie podcastu, ,,Bo czemu nie?”.
Ustyszysz w nim o technologiach, ktore nas otaczajg i nas w tych
technologiach zanurzonych. Sprawdzam, pytam i podpowiadam jak korzystaé¢
Z nich tak, aby to one stuzyly nam, a nie my im.

W dzisiejszym odcinku o bezpieczenstwie, czyli dlaczego Apple jest uznawane i
faktycznie jest najbezpieczniejszym dostawcg ustug i urzadzen na sSwiecie?
Pogadatem o tym z moim gosciem — Mariuszem Pikiem, ekspertem iMAD do spraw
wdrozen MDM.

Prosze, zostaw opinie na Apple Podcasts lub na Spotify. Twdj glos ma znaczenie!

Zaczynamy.

[MUZYKA CICHNIE]

[KRZYSZTOF] Dzisiejszy odcinek poswiecamy, wtasciwie wspodlnie z moim gosciem,
ktérego zaraz Wam bede miat zaszczyt przedstawié, tematowi, ktéry jest szalenie
istotny z punktu widzenia nie tylko dyskusji w naszym apple’owskim srodowisku w
Polsce, ale rowniez z punktu widzenia takiego zwyktego uzytkownika. Tego, ktéry
idzie sobie do salonu kupi¢ sobie nowy sprzet od Apple, jakikolwiek sprzet i gdzies
z tylu glowy zawsze ma to hasto: ,Apple jest bezpieczne! Apple to jest prywatnosc”.
No i wiasnie, okazuje sie, ze kiedy pdjdziemy gtebiej w tych dyskusjach, kiedy na
przyktad Wy tez piszecie w formularzu kontaktowym do mnie, czy na
kontakt@boczemunie.pl, gdy pojawia sie ten watek w Waszych wiadomosciach o
prywatnosci, to zawsze konczy sie mniej wiecej tak samo, czyli ja wysytam jakies
dokumenty, zrodta na stronach Apple dostepne oficjalnie jezyku polskim i sie
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okazuje, ze nikt nie wie o ich istnieniu... O nich rowniez dzisiaj powiemy. Powiemy,
gdzie szuka¢ tych informacji na temat tego, jak Apple jest bezpieczne, dlaczego jest
bezpieczne, w jaki sposob przetwarza dane uzytkownikow, nasze dane i dlaczego
warto wtasnie tej firmie zaufac, jezeli szukamy kogos, kto dostarczy nam i zapewni
platforme software'owg i hardware'owg bezpieczng witasnie.

A moim i Waszym gosciem, ktéry mi w tym dzisiaj pomoze i tez opowie o swojej
drodze z tg firmg, jak to w tym podcascie bywa od lat, jest Mariusz Pik, ekspert
iMAD do spraw wdrozen MDM w korporacjach, szkotach i nie tylko.

Czes¢ Mariusz!

[MARIUSZ] Cze$é, dzien dobry, witaj.

[KRZYSZTOF] Mariusz, bardzo sie ciesze, ze dotgczytes do tego odcinka i na
poczatek bede Cie prosit standardowo, jak kazdego mojego goscia, ktéry jest w
jaki$ sposdb fanem Apple, mniejszym lub wiekszym, aby opowiedziat nam o tym,
jak sie ta przygoda w ogole zaczeta? Od kiedy Ty jestes z firmg Cupertino zwigzany
prywatnie, jako uzytkownik oczywiscie?

[MARIUSZ] Tak naprawde moja fascynacja Apple zaczeta sie jeszcze podczas
studiow. Natomiast pamietasz tego biatego MacBooka, ktory kiedys, kiedy$ lata
temu byt dostepny u nas. To byt moj pierwszy MacBook kupiony jeszcze w jednej z
sieci duzych elektro marketéw u nas w Polsce.

[KRZYSZTOF] To ta mydelniczka taka, co miata ten topke i co pekat!

[MARIUSZ] Tak, udato mi sie tego unikng¢, chociaz musze przyznaé, ze ta
mydelniczka, jak ty jg nazwates, byta wyjgtkowo podatna na wszelkiego rodzaju rysy
i zabrudzenia. Niemniej jednak dostarczata niesamowitej przygody i fanéw z
uzytkowania.

[KRZYSZTOF] To byt chyba taki sprzet, ktory tak jak patrzytes, to kojarzyt sie jak
biate stuchawki do dzis. W sensie to byto — Apple!

[MARIUSZ] Tak, bo to byto takie piekne, takie fajne, takie zupetnie inne niz to, co
mozna byto zobaczy¢ na pétkach. No i to doswiadczenie samego uzytkowania tego



sprzetu byto niesamowite, chociaz, przyznam szczerze, nie wiedziatem wtedy wiele
o bezpieczenstwie sprzetu.

[KRZYSZTOF] Tak, no w ogdle wtedy jak sie miato Apple, jak sie przychodzito do,
nie wiem, na kampus uniwersytecki, to byto sie krolem, albo jak sie w ogdle
pojawiates$ z nim na miescie, gdzies to jeszcze byty poczatki tych stynnych trendow,
pojde z Makiem do kawiarni, wiadomo jakiej i sobie sigde i bedzie jabtuszko
Swiecic, no to byt, bytes kims, nie. W sensie to byt totalny szpan i lans, nie?

[MARIUSZ] Nikt nie dyskutowat o produktywnosci czy bezpieczenstwie, ale za to
mozna byto pozostaé zosta¢ wskazywanym palcem w miejscu publicznym.

[KRZYSZTOF] Tak, oczywiscie, ze tak. Natomiast ja tam z nostalgia patrze w
kierunku tamtej i chciatbym kiedy$ zobaczy¢ taki powrét do retro korzeni troche.
Jakies malowanie, czy to pertowe, czy jakkolwiek by to dziwnie teraz Apple
nazywato. Wtedy nikt nie nazywat w ten sposéb sprzetéw jak dzisiaj, bo to by byto
fajny ukton w kierunku tych, ktérzy pamietajg te tamte czasy.

[MARIUSZ] Wiesz, ze chodza takie stuchy a propos nowych premier, Apple Watchy
na przyktad w wersji SE...

[KRZYSZTOF] No styszatem. Zresztg mieliSmy juz Apple Watcha pertowego, nie? W
sensie on byt ceramiczny.

[MARIUSZ] Tak. Bardzo tadna byta ta wersja.

[KRZYSZTOF] Sliczny. Wydaje sig, ze jeden z najpiekniejszych projektéw Jony’ego
Ive’a, zdecydowanie piekniejszy niz ten ztoty, ktory kosztowat 100 tysiecy ztotych i
wszyscy wiemy jak skonczyt... Tez, mi sie tak wydaje, absolutnie wyrdzniat sie tutaj.
| byt bardzo, bardzo taki apple’owski. iPhone’a kiedy pierwszego nabytes?
Pamietasz poczatki iPhone'édw w ogdle nad Wistg, czy to byto pbzniej?

[MARIUSZ] Oczywiscie, ze tak! Te pierwsze iPhone'y, powiedzmy, nie byty do konca
takie legalne, bo wiadomo, kto$ sobie przywidzt. No i zobaczytem tego pierwszego
iPhone’a i WOW, po prostu WOW, ze nagle w takim matym urzadzeniu moze byc¢
ukrytych tyle funkcji. A postugiwatem sie wtedy tez bardzo dobrym smartfonem
jednego z czotowych producentow, nawet z klapka, ale to byt, tak, ale to byt nadal
jednak smartfon, prawda. Miat taki malutki ekranik, miat te klawisze i tak dale;.



Nawet mozna byto sobie pogra¢ w jakie$ rzeczy, ale gdy sie wzieto do reki tego
iPhone’a, jeden z moich kolegéw taskawie mi go pokazat, no to bylo po prostu
odkrycie, bo nagle zobaczytem, ze naprawde mam w dtoni taki minikomputer, z
ktérym moge o wiele, wiele, wiele wiecej. No i oczywiscie od tego czasu chciatem
mie¢ swoéj wiasny, no i byt to 3GS. To wtedy zaczeta sie moja przygoda z
iPhone'em, chociaz oczywiscie wczesniej jeszcze miatem iPody, tak?

[KRZYSZTOF] Duzo tego miates? Tych iPodow? Bo ja mam do dzisiaj jakas matg
kolekcje tu w domu i jak sobie nieraz nataduje ktéregos i tam jest dalej wygrana
Nora Jones i jej stynne albumy jakie$, czy tam Beatlesi, to sobie podigcze na
przyktad, wiesz, do jakichs stuchawek, tak no wejdzmy do AirPods Maxow, ktérych
teraz mam, przez kabelek podtgcze to dalej uwazam, ze tamte przetworniki, ktére
byty w tych iPodach montowane — pod katem takiego, nie wiem jak to po polsku
powiedzie¢, po angielsku powiedziatboym raw sounds, w sensie takiego czystego,
rdzennego, odartego dzwieku ze wszystkich mozliwych udoskonalen, Spatial Audio
i nie wiadomo czego — brzmiaty lepie;.

[MARIUSZ] To prawda, tym bardziej, ze tez zauwazytem wtedy, a wraz z twojego
pytania, to chyba, no miatem cztery iPody. Natomiast to byt tez czas, kiedy
producenci audio, ci tacy niszowi, dostrzegali mozliwosci tego iPoda i tworzyli do
niego réznego rodzaju wzmacniacze stuchawkowe. Nawet widziatem wzmacniacze
lampowe, ktore obstugiwaty iPodem. To byto jednak niesamowite doswiadczenie,
ale uméwmy sie, ze wtedy proces zakupu muzyki w Polsce tak naprawde nie istniat.

[KRZYSZTOF] Istniat, to sie nazywato CloneCD.

[MARIUSZ] Tak wtasnie! A oktadke trzeba byto sobie $ciggac z internetu.

[KRZYSZTOF] Tak, aczkolwiek ja pamietam jak moi rodzice podpieli mi pierwszg
karte, chyba Inteligo to wtedy tylko dziatato z iTunesem i ja zaczatem kupowac
piosenki. | ty wiesz, ze od tamtego momentu, to byto tak dawno temu, rany jak
dawno... | ja juz nic pdzniej nie piracitem. W sensie to po prostu sie stato dla mnie
tak, kurcze moéwigc zupetnie wprost, tak oczywiste, ze nawet, ze trzeba byto wtedy
na album to usktada¢ kasy jeszcze w tamtych czasach, ale kurcze, byto to tak
oczywiste, ze po prostu przestatem rozumiec¢ sens czegokolwiek innego i to wiasnie
zrobito dla catego $wiata Apple i dla rynku muzycznego przede wszystkim
iTunesem, bo to nie jest tylko moja opinia, wiele osdb tak miato z tamtego pokoju.



[MARIUSZ] Przeszedtem doktadnie takg samag sSciezke, mimo tego, ze niektorzy
znajomi mowig mi, ale po co kupujesz? Wiesz, sg inne zrodta? Ale tak naprawde w
moim odczuciu, w moim przekonaniu, juz pomijajgc fakt, ze to byto po prostu
legalne, to po prostu — wygoda. Niesamowita wygoda, bo nagle zaczatem korzystac
z tej funkgciji, ktérg Apple wprowadzito mimochodem albo nie. Po prostu nie trzeba
byto kupowaé catych albuméw. Mozna byto sobie wybra¢ te piosenke, ktorg
chciate$s stuchaé, ktérg chciates mie¢ zapodang kazdego poranka, zeby lepiej
zaczynac¢ dzien. | to byto niesamowite! | w ten sposdb mogtes sobie tworzy¢ i
tworzysz do tej pory playlisty, takie jakie chcesz.

[KRZYSZTOF] Bo tak sie zaczety! To nie streaming zaczat playlisty, to tez mato oséb
o tym jest w ogdle z tego pokolenia, ze tak powiem aktualnie wchodzgcego gdzie$
tam na rynek pracy, to nikt nie jest z tego prawie Swiadomy, natomiast no tak byto,
nie, w sensie wiem, ze cze$¢ z moich stuchaczy tez do niego przynalezy, wiec — no
moi drodzy, playlisty zaczety sie od kupowania pojedynczych piosenek i uktadania
ich w domu, a jeszcze wczesniej zaczety sie od sktadanek na ptytach CD na
Windowsie jeszcze dla pierwszych mitosci! Piekne czasy... Ale zeSmy sobie retro
poczatek zrobili, bardzo sie ciesze, bo ja lubie w wakacje tak pogadac¢ o takich,
jako$ mnie zawsze w wakacje nachodzi, jak jest ten sezon ogérkowy w premierach
na jakies takie retro wspominki, czy witasnie wygrzebywanie z szafy starych
urzadzen, no bo jakos$ tak wiecej czasu wtedy moze sie cztowiek na refleksje
pokusié, o refleksje pokusic.

[MARIUSZ] Absolutnie tak!

[KRZYSZTOF] Mariusz, na co dzien zajmujesz sie wdrozeniami MDM.

Zaczniemy sobie od tego, bo to gdzie$ jest sobie najblizsze. To od razu Ciebie
zapytam, bo o to tez mnie stuchacze pytajg i to sie nierozerwalnie wigze z tematem
bezpieczenstwa, bo ktdéz nie szuka bezpieczenstwa jak organizacje, korporacje czy
edukacja szeroko rozumiana. Jak to wyglada z punktu widzenia Twojego nad Wistg?
Bo to jest taki troche temat persona non grata. W sensie on sie pojawia i wszyscy w
pomieszczeniu milkng. Wiem, ze nie mozesz o liczbach méwic, ale jaka to jest
Mariusz skala? W sensie, czy to jest tak, ze przychodzg firmy i méwig, stuchajcie,
mamy juz dos¢ tego czy innego systemu, chcemy sie przenies¢ na Apple'a, ale
kompletnie jak dziecko we mgle nie wiemy od czego zaczaé. Czy to jest, wiesz, ze
przychodzg tylko nerdy. Jak to jest?



[MARIUSZ] Troche tak. Troche masz racje. Troche méwie, dlatego, ze mysle, ze na
to trzeba spojrze¢ szerzej. Otéz w Polsce, nie tylko w Polsce, w tej czesci Europy
wiemy, jaki system jest systemem dominujgcym. W zwigzku z tym informatycy
praktycznie wiedzg wszystko na temat obstugi tego wtasnie systemu. Apple, nawet
jak zobaczysz na wyniki sprzedazy, jest nadal, moze nie zajmuje pozycji
marginalnej, natomiast nie jest za bardzo rozpowszechniany w Polsce. | to ma
oczywiscie przetozenie na to, co ja robie. Dlatego, ze dla wielu firm taka definicja
albo taka fraza zarzadzanie sprzetem Apple jest czym$ zupetnie zgota
niedocenionym, nieznanym. To jest w ogodle taka, wiesz, terra incognita? Tak to
chyba mozna by nazwac.

Firmy nie majga doswiadczenia w tego typu rzeczach. Nie wiedza, jak zarzadzac
sprzetem Apple — nie wiedzg, z czym to sie je. | tutaj zaczyna sie tak naprawde moja
rola, zeby pokaza¢ moim klientom, ze zarzadzanie sprzetem Apple to przede
wszystkim bezpieczenstwo, ale bezpieczenstwo bardzo szeroko rozumiane, bo to
jest bezpieczenstwo firmy. Mato tego, na pewno zwrdcites uwage, mogtes zwrdcic
uwage, a ja jestem tego swiadkiem praktycznie na co dzien. Bardzo duzo firm ma w
naszym kraju zle zaprojektowang $ciezke wdrozenia sprzetu Apple w firmie. My to
nazywamy onboarding, prawda?

[KRZYSZTOF] Czy w ogdle sprzetu i pracownika razem w jednym koszyku wzieto,
bo to po prostu nad Wistg lezy, o ile to nie jest korporacja ze Skandynawii czy z
USA.

[MARIUSZ] Ja bym to sprowadzit do prostej Sciezki. Otéz wyobraZ sobie, ze dana
firma nabywa sprzet Apple. Ten sprzet Apple laduje gdzies tam na biurku
administratora IT albo dziatu odpowiedzialnego za dystrybucje tego sprzetu. Ten
sprzet po numerach seryjnych jest wprowadzany do jakiejS bazy danych,
najczesciej jest to Excel, po czym na mocy albo za pomoca jakiego$ tam protokotu
odbioru czy protokotu przekazania, ten sprzet Igduje na biurku uzytkownika. | co sie
dzieje dalej. | ten uzytkownik najczesciej loguje sie swoimi danymi prywatnymi, bo
ma jakie$ swoje prywatne konto Apple ID. Wyobrazasz sobie, co w tej chwili sie
dzieje, ktdéry pracuje w danej firmie, loguje sie prywatnymi poswiadczeniami swoimi
na swoim komputerze. | teraz tutaj dotykamy tej niewiedzy, tego braku kompetenciji,
bo z punktu widzenia administratora ja w tym momencie trace kontrole nad tym
sprzetem, ktory jest sprzetem firmowym. Gdyby cokolwiek sie stato, na przyktad ten
komputer wrécit do mnie nadal z pos$wiadczeniami prywatnymi danego
uzytkownika, to ja nie mogtbym z tym komputerem nic zrobi¢, no chyba, ze zaczne



udowadnia¢ firmie Apple, ze ten komputer rzeczywiscie byt nabyty przeze mnie. No
ale to jest procedura raczej czasochtonna.

[KRZYSZTOF] Tak, plus jeszcze jedna kwestia, na pewno nikt prywatnie nie wytaczy
tez Find My, no to juz w jaki$ sposéb ,ucegli”, o czym sobie pdzniej powiemy ten
komputer. | powiem Ci, ze ja nie tylko sie nie dziwie temu przykremu obrazkowi,
ktéry nam tutaj opisates, czy przedstawites, ale ja go pamietam. Pamietam go
jeszcze sprzed wielu lat z jednej duzej marki odziezowej w Polsce, ktéra niby w
ofertach dawata mozliwos¢ wyboru komputeréw pracownikom, tylko ze tych nie
Windowsow, czyli Macow uzywato tam, promil ludzi tam uzywato ich, nie. | jak
zawsze trafit jakis jegomosé, ktéry chciatby mie¢ Maca, to owszem, on go dostawat,
tylko ze to... zatrzymujac sie na tym biurku administratora — to juz wtedy wygladato
tak, ze on przychodzit nawet do tego pokoju administratora i ten administrator
moéwit mu wprost: Stuchaj, jest dla ciebie Mac, tylko ze ja nie mam pojecia co z nim
zrobi¢, wtacz go, zebym mégt spisaé numer seryjny. Nawet nie wiedziat, ze on jest
normalnie na urzadzeniu nadrukowany i sobie go po prostu wezZ i sobie go uzywaj
jak sobie chciate§ Maca miec¢... No i to jest paranoja, zeby nie powiedzie¢
patologia.

[MARIUSZ] Powiem Ci wiecej. Wyobraz sobie i na pewno tez znasz te sytuacje, gdy
sprzet Apple w duzych firmach jest raczej sprzetem, no wiadomo, pétki premium,
raczej tak jest traktowany, w zwigzku z tym on trafia raczej do kadry kierowniczej,
tacznie z prezesami. Nie uwierzysz, a by¢ moze wiesz, z iloma stanowiskami tego
typu spotkatem sie, z iloma prezesami rozmawiatem, ktorzy twierdzili, ze oni
absolutnie nie chca mie¢ zarzadzanego iPhone’a czy zarzadzanego MacBooka.
Dlaczego? Dlatego, ze bojg sie, ze administrator bedzie podgladat to, co on robi z
tym swoim urzadzeniem. Zupetne nieporozumienie w przypadku zarzgdzania
sprzetem Apple. Biorgc pod uwage, jak Apple podchodzi do ochrony danych
osobowych.

[KRZYSZTOF] A jak do nich podchodzi i od tego sobie zaczniemy, zaraz Wam o tym
powiemy. Jeszcze tylko jeden disclaimer na sam poczatek tego tematu prywatnosci.

Wszystko, o czym tutaj opowiadamy, nie zwalnia Was, moi drodzy, z
logicznego myslenia!

To jest absolutna podstawa i tak samo jak absolutng podstawa jest to, zeby sie
oburzy¢, kiedy sie stucha podcastéw technologicznych takich jak ten i jemu



podobne. Gdy np. administrator Wam powie, ze on nie wie jak wtgczy¢é w firmie
Waszego Maca, tak samo uprawnione jest logiczne myslenie w ogdle w
codziennosci, do czego zawsze zachecam w tym podcascie, zeby intencjonalnie
zy¢ i Swiadomie, wiec w tym temacie réwniez nie ma zadnych wyjgtkow.

A zaczne sobie od takiego cytatu, ktory mozna znalez¢ w dokumentach Apple, do
ktérych linki znajdziecie w opisie do tego odcinka pod adresem boczemunie.pl/
341/, a ktory moéwi o swego rodzaju fundamencie DNA tematu prywatnosci, czym
jest dla Apple. | brzmi on tak:

Prywatnos¢ jest podstawowym prawem cztowieka i jednym z fundamentow
Apple. Dlatego nasze produkty i ustugi projektujemy tak, aby jej strzegfy.
Innowacyjnos¢ w tej dziedzinie ma dla nas ogromne znaczenie. Apple szanuje
podstawowe prawa do prywatnosci i uwaza, ze powinny byc¢ takie same na
catym Swiecie. Z tego wzgledu wszystkie dane, ktore dotyczg
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej (lub firmy w
domysle), lub sg z nig powigzane, wedtug Apple uznawane sg za ,dane
osobowe” niezaleznie od miejsca zamieszkania tej osoby lub stacjonowania
floty firmowej i sg objete ochrong prywatnosci.

Mato tego, dla Apple wiekszo$¢ z tych danych to sg dane totalnie anonimowe, z
wyjatkami takimi, ktére anonimowe oczywiscie nie mogg by¢. Zaraz sobie o tym
powiemy wiecej, ale to zdanie, ze prywatnos¢ jest podstawowym prawem
cztowieka, mysle, ze Mariusz jest dobrym punktem wyjscia, zeby w ogdle spojrzeé
inaczej na Apple.

[MARIUSZ] Tak, doktadnie! To tak naprawde powinno byé podstawowym zdaniem,
podstawowg frazg, ktory kazdy powinien mie¢ w gtowie, kazdy menedzer powinien
mie¢ w gtowie, ktéry uzywa sprzetu Apple. On powinien wiedzie¢, jak jego dane sg
chronione i przez sam fakt, ze nikt, ale absolutnie nikt nie moze mie¢ dostepu do
jego danych.

[KRZYSZTOF] Tak. | jakie dane teraz zbiera Apple. To oczywiscie, moi kochani, nie
jest tak, ze my sobie to wymysliliSmy, czy musieliSmy to konsultowaé z samym
Apple, bo to sg informacje publicznie i od tego bardzo chce zacza¢ dzisiaj,
dostepne. Gdzie sg one dostepne? A no moi drodzy, to jest ta sama dyskusja, ktoéra
by¢ moze przydataby sie panu administratorowi, ktory nie wie jak wtgcza¢ magii, ale
réwniez przydataby sie kazdemu i kazdej z nas, ktérzy mamy lub chcemy miec¢ lub
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nabywamy dopiero co pierwszy sprzet Apple, a dyskusji opartej o to, ze OK, ale
gdzie ja moge, czy Apple ma instrukcje obstugi? Czy ja moge o tym poczytaé
gdzies, przeciez na tej stronie Apple to sg tylko zachety kup, kup wiecej, wiecej,
wydaj wiecej pieniedzy!? Jasne, ale na tych samych stronach Apple w domenie
polskiej, moi drodzy, jest jakis$ tuzin dokumentow przettumaczonych na jezyk polski,
majgcych czasami po kilkaset stron, ale wygodne spisy tresci i skréty rowniez w
sobie, ktére o wszystkich tych rzeczach moéwig. Po pierwsze méwig o tym, jak
obstugiwac¢ kazde z urzadzen, bo jest to wymadg unijny, te instrukcje obstugi musza
gdzies byc¢ i sg w internecie opublikowane.

| bardzo duzo rzeczy, o ktore pyta sie na przyktad na X, czy na innych portach
spotecznosciowych ludzi, tak zwanych fanboydéw Apple'a, mozna by znalez¢ rownie
dobrze w instrukcji obstugi na stronie Apple. Bardzo fajnie obrazkowo nawet
wyttumaczone. Ale nikt o tym nie wie, ze te instrukcje tam sg, prawie nikt...

Tak samo sg kwestie zwigzane z prywatnoscig. Dokumenty, ktdre sg podlinkowane
w opisie do tego odcinka, méwig o tym wtasnie, jak Apple zbiera i przetwarza dane,
| dla przyktadu z jednego z tych dokumentdéw, z takiej jakby takiej biblii o
prywatnosci, mozemy sie dowiedzie¢, ze dane osobowe wspierane przez firme
Apple od uzytkownika to sg dane w postaci informacji o koncie, o urzadzeniu,
danych kontaktowych do tej osoby, informacje o ptatnosciach, transakcjach,
informacje dotyczace zapobiegania oszustom, dane z uzycia danych urzadzen,
dane z informacja o lokalizacji, o zdrowiu, o sprawnosci fizycznej, no bo tam jest w
koncu Apple Health, dane do dokumentéw tozsamosci itd. Ale uwaga, to nie
oznacza, ze wszystkie te dane sg odkryte dla Apple'a. Wiekszo$¢ tych danych nie
jest w ogodle odkryta, sg to dane zanonimizowane. Potrzebne owszem do rozwijania
ustug i floty ustug w ogdle catych Apple, na przyktad Apple Fitness, ale nie po to,
zeby te dane w zaden sposob sprzedawac, ani w zaden sposéb je podgladaé. |
dlatego tez dane osobowe trzymane przez Apple na urzadzeniach uzytkownikdéw sg
trzymane, na urzadzeniach. | to jest clue: Tak zwana bezpieczna enklawa, Secure
Enclave, o ktorej mogliscie styszed.

To jest wtasnie to fizyczne miejsce na urzadzeniach, juz w tym momencie
wszystkich, gdzie te dane sa trzymane i do niej wjazd macie tylko Wy, bo tylko Wy
znacie swoje hasta dostepu, o nich jeszcze zaraz sobie powiemy, lub jestescie w
stanie sie zalogowa¢ do danych ustug aplikacji biometrii. Cos bys tutaj dodat
jeszcze z punktu widzenia tych swoich wdrozen?


https://boczemunie.pl/341/

[MARIUSZ] To jest niesamowita sprawa. Dlatego, ze bardzo duzo uzytkownikdw
pyta sie tak naprawde, co to oznacza, ze te dane sg trzymane i jak te dane sg
trzymane. Bardzo wielu osobom zdaje sie, ze ten odcisk palca to jest taki skan.
ktére urzadzenie robi i gdzies tam sobie ten skan przechowuje. Absolutnie nie. To
nie jest zaden skan, to nie jest zaden obrazek. | to jest fenomen tego urzadzenia. To
urzadzenie ttumaczy ten skan na zapis matematyczny. Tak samo jak sie dzieje
zresztg z odbiciem naszej twarzy, Face ID. To réwniez jest ttumaczone na jezyk
matematyczny i w postaci wtasnie matematycznej zewnetrznej jedynkowej jest to
zapisane w bezpiecznej strefie, wtasnie Secure Enclave, o ktérej powiedziates, ktora
mato tego, ona jest jeszcze dodatkowo zabezpieczona swoim wtasnym,
niezaleznym procesorem, ktory wtasnie sie nazywa Securing Enclave Processor.
Wiec niesamowita sprawa i to jest zupetnie wydzielone od dysku, w ktérym takie
urzgdzenie dysponuje.

[KRZYSZTOF] Czyli od procesora gtéwnego, zeby to powiedzie€. To jest tylko jedna
Z jego sktadowych.

[MARIUSZ] Tak, to troszeczke tak. Ja bym uzyt takiego poréwnania: wyobraz sobie,
ze masz w domu sejf, w ktérym trzymasz swoje kosztownosci, ale do tego sejfu nie
mozesz sie tak prosto dostac. Co musisz zrobi¢? Wezwac specjalnego technika,
specjalnymi po$wiadczeniami, ktéry ciebie zweryfikuje, ze ty to ty.

[KRZYSZTOF] Ciekawe porownanie.
[MARIUSZ] | on ci pozwoli do tego sejfu wejs¢. To jest do tego stopnia bezpieczne.

[KRZYSZTOF] Tak, i dobrym przyktadem tego jak to rzutuje, jak obecnosc tej
bezpiecznej enklawy na catg platforme i tu mam na mysli catg platforme, czyli
wszystkie mozliwe platformy systemowe i sprzetowe.

Jest ostatnia sytuacja z CrowdStrike, z pigtku zesztego, kiedy to nagrywamy, kiedy
po prostu wysadzito bluescreeny, nie z winy do konica Microsoftu, ale na ogromnej
flocie urzadzen na catym sSwiecie i sparalizowato lotniska, stuzby medyczne, etc.,
bo po prostu nie ma tam czego$ takiego, co u Apple nazywa sie Apple Endpoint
Security Framework. Juz ttumaczymy o co chodzi. Czyli wprowadzita go macOS
Catalina, z tego co dobrze pamietam, i to umozliwia monitorowanie zdarzen
zwigzanych z bezpieczenstwem bez naruszania prywatnosci uzytkownikéw, zeby
zapobiegac na przyktad wdrozeniu takich wadliwych aktualizacji vendorskich, jak ta



w przypadku CrowStrike, ktére by wysadzity, mowigc zupetnie wprost w kosmos,
catg flote MDM. Macéw, iPhone'éw, czegokolwiek i doprowadzity do tego, co
obserwowalismy w pigtek w przypadku wybranych kilku milionéw urzadzen od
konkurencji. Dlaczego tego nie ma? Microsoft sie ttumaczy, ze nie moze tego
zaimplementowac, bo sg regulacje unijne, ale ja zawsze sprowadzam te dyskusje
do punktu zero. Punkt zero to jest — prywatnos$¢ jest podstawowym prawem
cztowieka! My nie powinniSmy w ogodle sie zastanawia¢ kto co moze wprowadzié,
bo to juz powinno by¢ wprowadzone. Moze to jest naiwne myslenie, ale u Apple tak
jest.

[MARIUSZ] | to dziata. | to dziata.

[KRZYSZTOF] W sensie tam nie ma mozliwosci, zeby sie taki btgd zrobit, bo po
prostu architektura na styku software, hardware nie dopusci do scenariusza, ktory
by ja wywotat. To jest niesamowite i bardzo wyrazne po ostatnim pigtku.

[MARIUSZ] 0j, to prawda. Tak to wtasnie wyglada w przypadku Apple, bo nawet na
poziomie software'owym Apple ma przy tych swoich urzadzeniach mechanizmy,
ktére dbajg o to, ze oprogramowanie, ktére jest wgrywane na te urzadzenia, jest
zgodne. Tutaj nic nie ma prawa sie wysypac.

[KRZYSZTOF] Wtasnie, bo z punktu widzenia Twoich MDM-6w tez mozesz
powiedzie¢, ze jak rozumiem tez Apple szkoli, czy to Was jako iMAD, jako
wdrozeniowcdw pozniej, czy w ogole osoby, ktore sie tym zajmujg, w kontekscie
tego, jak wyttumaczy¢ organizaciji, ktéra przechodzi na flote nadgryzionych rzeczy,
wyttumaczyé to, jak oni sie moga zabezpieczyé? Zeby te aktualizacje byly czeste,
no bo to jest w koncu s$wiat Apple, ale tez, zeby byly bezpieczne. Takie
mechanizmy, jak przypuszczam, istnieja i sg do tego cate procedury.

[MARIUSZ] Oczywiscie, ze tak! Mamy mndstwo rozwigzan w zakresie MDM, a sg
takie Srodowiska wtasnie MDM-u, czyli Mobile Device Management, ktére bardzo
Scisle wspodtpracujg z samym vendorem, z Apple. | skutek jest taki, ze te
rozwigzania, ktére sg prowadzone na rynek, one sg bardzo, ale to bardzo spojne z
kolejng aktualizacja macOSa, iOSa i tak dalej. W zwigzku z tym w wielu
przypadkach nie ma potrzeby takiego okresu karencji, w ktorej to administratorzy
musieliby sprawdzi¢, przetestowac, czy to, co zamierzajg wprowadzi¢ w firmie,
bedzie dziatac.



[KRZYSZTOF] | to jest szalenie wazne, bo to sie wydaje standardem gdzie indziej,
ze no okej, jest co$ nowego, ale to zanim to w ogdle obstuzymy, to poczekajmy, sie
ulezy i tak dalej. Tu nie ma takiego myslenia.

[MARIUSZ] Tutaj takie rozwigzanie mogto by¢ wprowadzone w wielu przypadkach
niemal od reki. To daje niesamowite poczucie bezpieczenstwa wtasnie
administratorom, czy tez uzytkownikom tego sprzetu.

[KRZYSZTOF] | tez w ogodle aktualizacje czeste i automatyczne to jest co$, co
wyrdznia Apple. To jest kolejny punkt. W sensie, to tez pokazuje wiele badan rynku.
Przyktad jesieni. Wchodzg nowe systemy. To Apple ma adopcje nowych systemow
na rynku na poziomie 70%? Nie wiem, dwa tygodnie po premierze nowego iO0S-a,
czy nowego iPadOS, czy nowego macOS to jest nieosiggalne.

[MARIUSZ] Musze sie przyznac, ze sam jestem juz uzytkownikiem wersji beta...

[KRZYSZTOF] To jest szalenstwo, ale to jest inna sprawa, bo ty jeste$ fanboyem
<Smiech>. To tez jest taka kalka Smieszna, ale znajdz mi kogos, kto czeka, az
wyjdzie publiczna beta u konkurenciji i jg testuje. To jest prawda, to sie zgadzam.

Ochrona dostepu do iPhone’a. | tutaj warto powiedzie¢, ze sam iPhone w jaki$
sposdb sie zabezpieczy, ale bez dobrego hasta czy bez wtgczenia dwusktadnikowej
weryfikacji natywnie wymuszanej przez Apple. To tez jest szalenie istotne. Jak sobie
konfigurujemy pierwszego Maca czy iPhone’a czy cokolwiek innego, nawet zegarek,
to one nas prosza, te systemy, ustaw kod dostepu, ustaw hasto, zacznij uzywacé
Touch ID albo Face ID. Mozemy to poming¢, ale domysinie jest to wymuszane.

[MARIUSZ] | tutaj moja drobna sugestia. W ramach ustawienia kodu do iPhone'a
warto jednak korzystaé z haset alfanumerycznych.

[KRZYSZTOF] Tak jest! Ja mam po prostu ustawione zdanie, ktére tylko ja
pamietam, z réznymi kombinacjami wielkosci liter, etc. To jest dobry kierunek,
stuchajcie, to jest dobry kierunek, to jest najtrudniej tez ztamac¢, natomiast
pamietajcie, ze to jest jedno i to samo, tak jak Mariusz powiedziat, czyli ustawiajgc
sobie alfanumeryczne mocne hasto, macie tez mocne Face ID czy Touch ID.
Dlaczego? Dlatego, ze to jest i tak reprezentacja tego hasta. W uproszczeniu, nie?
W duzym uproszczeniu, ale jest. To nie jest obrazek dodatkowy, to nie jest zdjecie
Twojej twarzy, jak bywa u konkurencji, ktérym jestes w stanie odblokowaé, nie? To



jest po prostu odpowiednik tego hasta, ktére ustawicie, wiec jakby to jest szalenie
istotne, zeby to hasto byto mocne tez.

[MARIUSZ] Wspomniatem o tym hasle alfanumerycznym chociazby z tego powodu,
ze w Stanach Zjednoczonych byty albo sg dos$¢ popularne takie modele kradziezy,
ktére polegajg na tym, ze uzytkownik jest podglagdany w momencie wprowadzenia
swojego kodu, cztero albo szesciocyfrowego, tak jak najczesciej to jest. | w tym
momencie nastepuje przechwycenie tego iPhone’a, prawda? Ztodziej po prostu
pamieta ten kod, no bo cztery albo szes¢ cyfr jest raczej proste zapamietania. | co
w tym momencie sie dzieje? No w tym momencie on natychmiast zmienia
ustawienia w naszym prywatnym Apple ID. Tak naprawde robigc nam szkode
niewyobrazalnych rozmiaréw, no bo tak naprawde ile kosztuje nasze zycie cyfrowe,
a najczesciej to nasze zycie jest ukryte w naszych urzadzeniach. W naszych
komputerach.

[KRZYSZTOF] Tak, nawet w naszym zegarku.

[MARIUSZ] Tak, doktadnie!

[KRZYSZTOF] Sag juz przypadki, ze kto$ zrobit na kims, wyzerowat mu konta
bankowe, bo kto$ miat zegarek i jakby nie zabezpieczyt go. Sg takie przypadki i da
sie to zrobi¢. Wiec trzeba mie¢ $wiadomos$¢, ze w chorych czasach zyjemy, a z
drugiej strony nie bedzie lepiej. Wiec zastandwmy sie na drugi raz, jak wchodzimy
do komunikacji miejskiej i robimy przelew natychmiastowy z naszego banku, nie
majgc zadnego filtra polaryzacyjnego naklejonego na nasze urzadzonka, i robig to
po prostu swawolnie pod kamerami przedsiebiorstwa komunikacji, pod ludzmi,
ktdérzy stojg nad nami i sie trzymajg po prostu rurki...

[MARIUSZ] Ja sobie wtasnie wyobrazitem chyba jeden z najgorszych scenariuszy,
tak mnie natknates ku temu, mianowicie wyobrazam sobie te osobe, ktéra ma
bardzo prosty kod dostepu, tym kodem dostepu odblokowuje swojego iPhone'a
siedzac w kawiarni z ogolnie dostepna siecig Wi-Fi, niczym nie zabezpieczong i w
tym momencie robi przelew.

[KRZYSZTOF] Na przykfad, nie? | jakby dlatego to jest ta stynna dyskusja, dlaczego
ja mowie, kupuijcie, jak juz chcecie kupowaé iPada i na nim gdzie$ pracowac jako o
mobilnym komputerze, kupujcie iPady z LTE. Miejcie swoj internet, nie? Nie



korzystajcie, nie polegajcie tylko na VPN-ach, bo VPN-y tez mozna ztamac i VPN-y
tez sg zawodne, nie. Nawet na macOS.

[MARIUSZ] Albo przynajmniej sparujcie tego iPada ze swoim iPhone'em, prawda?
Korzystajcie z sieci, ktérg iPhone dostarczy.

[KRZYSZTOF] Doktadnie tak. Dalej, kontrola bezpieczenstwa.

To jest w ogdle taki ogromny modut caty tak naprawde, szczegdétowo opisany w
bardzo dtugim dokumencie (po polsku), ktéry méwi nam o tym, co to znaczy, ze
mozemy ustawi¢ zaufany kontakt do odzyskiwania konta Apple ID. W czym nam
taki kontakt pomoze, a w czym nam moze przeszkodzi¢ i w jakich scenariuszach.
Jak mozemy sprawdzi¢, kto ma dostep do naszego iPhone’a lub iPada lub sami
zdecydowac, komu ten dostep damy, kiedy na przyktad ten telefon zgubimy lub
kiedy na przyktad nie bedziemy mogli go obstuzyé¢, bo to tez jest scenariusz, ktory
moze sie wydarzyé. A warto to robié¢, bo wypadki chodzg po ludziach.

[MARIUSZ] Oczywiscie, ze tak. Zwrdéémy tez uwage, ze nasze urzadzenie, nasz
iPhone, iPad czy Mac w momencie odpalenia jakiej$ aplikacji, ktéra niesie sobie
korzystanie z jakich$ danych wrazliwych, ona sie pyta, czy to urzadzenie jest
urzadzeniem zaufanym, wysyta nam kod do odblokowania. To sg niezwykle wazne
rzeczy, na ktére trzeba zwraca¢ uwage.

[KRZYSZTOF] Tak, i to weryfikowanie, kiedy sie logujemy Apple ID, w jakikolwiek
sposodb drugim urzadzeniem spietym z tym kontem, jest niesamowite i dostepne
tylko tak naprawde na tej platformie. Jako nie wdrozenie dla instytucji czy
korporaciji, ale dla zwyktych ludzi. No nie wiem, mam po prostu nowy telefon, to
zanim sie do niego w ogdle dostane, musze sie zweryfikowaé, tak? Na innym
urzadzeniu, ktére juz mam wspiete z Apple ID, odczyta¢ tamten kod, nie wiem, uzy¢
kombinaciji klawiszy na zegarku, cokolwiek, nie. Ale zrobic to.

My teraz méwimy o takim skrajnym scenariuszu dodawania nowego urzadzenia, ale
to sie nawet pojawia przy zakupach filméw Apple TV, gdzie musisz to potwierdzi¢
na iPhonie dwuklikiem, zeby obcigzyto twojg karte. | taka magia, o ktoérej sie duzo
mowi, ze w Apple'a jest duzo rzeczy takich niewidocznych. No to jakbym miat
wskazag jeden silos, to by byta prywatnos$c¢. To jest najwiekszy silos, gdzie sg rzeczy
niewidoczne dla Kowalskiego czy Smitha, magiczne i ktére go chronig. Wtasnie ten
silos bym wskazat w catej magii Apple'a.


https://help.apple.com/pdf/personal-safety/pl_PL/personal-safety-user-guide-pl_PL.pdf

[MARIUSZ] Tutaj jeszcze a propos tego, co mdéwisz, mozna pdzniej co dalej i tez
zapoznac sie z takim tematem, ktory nazywa sie ochrong skradzionego urzadzenia.
To a propos tego, o czym przed chwilg méwilismy przed chwilg rozmawiali$my, to
jest kolejna funkcja Apple, ktéra zostata dos$¢ niedawno wprowadzona. Astro,
naprawde warto sie zapoznac¢ witasnie, zeby uniknac takiej sytuacji, ze ktos czyta
nasz kod, ktory witasnie wprowadzamy do naszego iPhone’a. Apple tez o tym
pomyslato. Warto wiedzie¢, ze cos takiego istnieje.

[KRZYSZTOF] Tak, i ze ta ochrona skradzionego urzadzenia, kiedy jest wtgczona, to
pozwala nam tak naprawde bardzo szybko zablokowa¢ dostep nawet do catego
Apple ID, a w kooperacji z kontrolg bezpieczenstwa, na przyktad z posiadaniem
kontaktu zaufanych, p6zniej. odzyska¢ to Apple ID, kiedy przyjdzie na to czas, na
przyktad po powiadomieniu i wspodtpracy z policjg, a nie utraci¢ go na zawsze, tak
jak to byto dawniej.

| cata ta sprawa kodami to wyptyneta dzieki The Wall Street Journal i Joanny Stern,
ktéra porozmawiata z ofiarami tak zwanego tak zwanych kradziezy na podgladacza i
to jest tak jak Mariusz méwi, ci ludzie stracili duzo ze swojego, jak nie cate swoje
cyfrowe zycia, a bardzo czesto stracili tez cos wiecej i nie chcecie by¢ na ich
miejscu. Tak jak mowitem na poczatku tez, ze logiczne myslenie. Nie rébcie tych
przelewéw komunikacji na litos¢ i tez wtgczajcie te wszystkie rzeczy, ktére mozna i
ktére Apple daje jako jedyne bardzo czesto. Bo zawsze w tym przypadku lepiej
mie¢ to wtgczone niz nie. Prawie zawsze oczywiscie, ale tak to jest.

[MARIUSZ] | tutaj przechodzimy do jeszcze jednej rzeczy, pewnie o ktérej bedziemy
za chwilke rozmawia¢, mianowicie — kwestia backupu. lle wart jest nasz backup? |
tutaj zawsze sie $mieje, nawet u swoich najblizszych miatem taka oto sytuacje, ze
czy ja musze doptacac te 5 zt po to, zeby mie¢ te 50 GB w iCloud. No to zastanéw
sie prosze, ile warte sg twoje wspomnienia, dane, zdjecia, to wszystko co
przechowujesz, a co tak naprawde nalezy backupowaé?

[KRZYSZTOF] Tak i ja pamietam, ze jak miatem tez wspétprace z Synology, to
poznatem w ogole catg zatoge, i wtedy sobie kupitem jeszcze NASA. To jest
oczywiscie scenariusz hardcore’owy, ze ja jeszcze backupuje to, co jest
backupowane w iCloudzie na prywatnym serwerze. To jest jasne, to trzeba byc¢
swirem, ale wiasnie dlatego, ze to jest bezcenne.

[MARIUSZ] Tak, bezcenne. Oczywiscie!


https://imagazine.pl/2023/02/27/kod-ktory-otwiera-wszystko/

[KRZYSZTOF] A jezeli chodzi o takie kopie dla wszystkich, to ja zawsze zachecam,
zeby robi¢ oprécz kopii iCloud kopie lokalng. Na macOS mozecie sobie podtgczy¢
iPhone'a i iPada i przez Findera zbackupowac sobie zawarto$¢ jako lustrzany obraz
dysku tych urzadzen do waszego Maca. Warunek brzegowy? No trzeba mieé
wystarczajgcg ilos¢ miejsca na tym Macu, dlatego moze nie zawsze dobrym
pomystem jest kupowanie 256 GB dysku. Ale da sie to tez obejs¢. Ja na tamach
iMagazine opisywatem, jak sobie wystac¢ taka kopie lokalng na zewnetrzny dysk, na
przyktad podpiety do Maca. Da sie to zrobié.

[MARIUSZ] Bardzo polecam to rozwigzanie!

[KRZYSZTOF] Co to daje? To daje, ze jak sobie zmieniacie ten swdj telefon, to
potem przywracacie go 1 do 1, do momentu, w ktérym zostat wykonany taki lokalny
backup. Nawet z tym, gdzie byt kursor zatrzymany w notatkach. | ja tak zawsze
robie. Ja wole przywroci¢ caly obraz dysku i to, co jeszcze brakuje, to sobie
ewentualnie, jezeli chodzi o dane aplikaciji trzeciej, sobie tam dociggna te aplikacje
po przywrdceniu. Natomiast lwia czesc jest przywrécona 1 do 1. | dzieki temu, ze
mamy teraz USB-C czy wsparcie dla Thunderbolt, gdzies to w kilkudziesieciu
minutach, btyskawicznie, a nie w godzinach, jak to czasem bywa przez iCloud lub
jak macie stabszy net lub jak to dawniej bywato przez Lightning. No, wiec
korzystajcie z tych lokalnych backupow, bo to jest ztoto, nie. Do tego taki backup
mozna jeszcze dodatkowo kryptograficznie zaszyfrowa¢ dodatkowym hastem, tak
zwanym hastem backupu z poziomu macOSa, co tez warto oczywiscie zrobi¢. To
tak, zesmy powiedzieli, mysle, ze to wazne. Ja jestem oredownikiem tych
backupow.

[MARIUSZ] Wszystko co dotyczy bezpieczenstwa jest niezwykle wazne, tym
bardziej, ze sg to bardzo proste rzeczy do zrealizowania.

[KRZYSZTOF] Bank haset, to jeszcze trzeba powiedzie¢. Na jesieni debiutujg nowe
systemy z natywng aplikacjg Hasta, ale do tej pory mamy Keychain, czyli Pek
Kluczy. Mamy obstuge haset w Safari i w ogdle globalng w systemie. Zapisujcie
sobie te hasta i ustawiajcie hasta mocne, system juz sam, dowolny system jest w
stanie Wam wygenerowa¢ mocne hasto, jak mu na to pozwolicie i nie wybierzecie,
ustawie sobie sam i nie piszemy tam Asia141, no to bedzie generalnie bezpiecznie i
dlatego takie rozwigzania natywne, sa tak bardzo wymuszane przez Apple.


https://imagazine.pl/2024/05/28/lokalny-backup-urzadzen-ios-ipados/
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Zauwaz, ze Safari jako jedyna przegladarka na swiecie w tym momencie, nawet byt
ostatnio o tym fajny spot reklamowy, jest na tyle bezpieczna, ze po prostu tak, nie
jestem z latajgcymi kamerami jak kuki, nie? | fajny spot w ogdle, jeden z
najlepszych, jakie Apple chyba zrobito w ostatnich latach. Kreatywny taki, w sensie
nieprzekombinowany.

Safari nie czyta tego, co przegladacie w sieci. Ale tez Safari jako pierwsze byto to
przegladarka, ktora tak uparcie wymuszata ustawie Ci silne hasto. Ustawie Ci silne
hasto. Warto z tego korzystac¢. Naprawde. A to jest super.

[MARIUSZ] Ja w ogodle musze Ci powiedzie¢, juz dawno pozostawitem witasnie
przegladarce Safari czy w ogole aplikacjom ustawienia haset. Raz, ze wiem, ze te
hasta sg po prostu bardzo mocne. Dwa, kto by chciat pamieta¢ setke albo wiecej
haset do kazdej aplikacji, do kazdego portalu. To jest niepotrzebne, dlatego
naprawde odradzam i chyba czas zakonczy¢ zapisywanie haset na roznych
kartkach, notatnikach i tak dalej, i wertowanie tego wszystkiego. Urzadzenia Apple
robig to doskonale, chociaz musze Ci powiedzie¢, ze hasta alfanumeryczne,
jakkolwiek bardzo mocne, sg nadal hastami w jakis sposéb po prostu
zapisywanymi. W tej chwili coraz wiekszg popularnoscia cieszy sie tak naprawde
logowanie za pomoca kluczy publicznych i prywatnych. | to jest to, co Apple bardzo
mocno wspiera. | to mysle, ze to jest w ogdle superbezpieczna technologia, bo ona
tak naprawde pozbawia nas albo raczej czyni tworzenie jakichkolwiek haset
zupetnie niepotrzebnym. To jest zupetnie inny sposdb logowania i wiekszo$¢ juz
tych duzych firm na taki sposéb logowania pozwala, na przyktad Google chociazby.

[KRZYSZTOF] Tak i w ogdle to jest ta sytuacja, w ktérej dajecie zaloguj sie z
uwierzytelnieniem klucza lub zaloguj sie przez Apple ID i ono wyswietla na Mac OS
taki monit, czy sie zalogowaé, kontynuuj. | jezeli jestescie zalogowani do swojego
systemu albo macie na nadgarstku Apple Watcha, zeby to poswiadczy¢ jeszcze, to
tam nie ma zadnego wpisywania. Tam jest tylko jedno poswiadczenie, tak zalogu;j i
tyle. | system za Was tak naprawde poswiadcza, za Was sie dzieki tym kluczom
loguje i dba, zeby to byto bezpieczne.

[MARIUSZ] A znéw klucz do logowania jest przechowywany na naszym urzadzeniu.
On nigdzie nie wyptywa.

[KRZYSZTOF] Doktadnie, w naszej bezpiecznej enklawie.


https://youtu.be/0HjDpPnxcP0?si=2LGAsWhl-m6P6W6T

[MARIUSZ] Wiec jezeli witryna pokazuje ten klucz publiczny, to tego klucza
publicznego pasuje tylko ten klucz, ktéry jest przechowywany na tym konkretnym
urzadzeniu.

[KRZYSZTOF] Klucz deszyfrowujacy, bo nim mowimy, tak jest.

[MARIUSZ] Tak, doktadnie. On jest przechowywany na urzadzeniu, ktérego nikt nie
ma prawa poznac.

[KRZYSZTOF] Nawet samo Apple. Tak, bo ono nie widzi tego klucza. Ten klucz jest
lokalny. On jest na Waszym urzadzeniu trzymany. | teraz uwaga! To nie ma
znaczenia, ze Apple ID jest jedno na kilku urzadzeniach. Bo kazde urzadzenie
poswiadcza tak naprawde Wasze logowanie, czyli poswiadcza Was swoim kluczem.
Swoim wtasnym kluczem, tak. | to jest szalenie istotne i mysle, ze wyrdzniajace w
kolejnym punkcie catg te firme.

Dalej.

Oczywiscie takie rzeczy jak zarzadzanie informacjami, ktére udostepniamy
aplikacjom, czyli przywileje aplikacji, no to sg jeszcze czasy albo probe podjeto
wtedy w tych czasach Windowsa Visty. Nieudang prébe. Apple zrobito to madrzej i
Apple zrobito to tez w taki sposdb, zeby troche idioto-odpornie chroni¢ tych
uzytkownikdw, nawet jezeli zignorujg te pop-upy.

[MARIUSZ] | na to bym tez zwrdcit uwage. Masz absolutnie racje, bo jakkolwiek
Apple chroni te naszg prywatnos$c¢, to Apple tez nam w jasny sposdb pokazuje, jak
firmy dostawcy aplikacji chcg korzysta¢ z naszych danych. Wiec za kazdym razem,
kiedy instalujemy jakas aplikacje z App Store, no to ta aplikacja jasno nam ma
obowigzek powiedzieé¢ i méwi, co z jakich naszych zasobéw ona bedzie korzystata.
Warto sie zapoznac z takimi rzeczami, warto to po prostu czytac.

[KRZYSZTOF] Tak jest i to jest na karcie kazdej aplikacji w App Store, na kazdej
platformie systemowej juz jako obowigzek po stronie deweloperéw
wyszczegolnione. Wiec jeszcze zanim klikniecie kup lub pobierz, mozecie wiedzie¢
do czego dostep bedzie mogta mie¢ ta aplikacja, jezeli jej na to pozwolicie lub
zapoznac sie z informacjg, co kiedy odméwicie tego dostepu, bo moze sie okazad,
ze nic, bo aplikacja nie bedzie w stanie w ogole wykonywac swoich funkcji. | Apple
wymusito jako pierwsze, zeby deweloperzy to opisywali. To Apple to wymusito. Z



duzg ich niechecig, przyznaje. Tak, tak, to prawda, to prawda, z duzg ich niechecia.
Blokowanie mechanizmoéw sledzacych w Safari, to juz powiedzieliSmy, szyfrowanie
end-to-end, FaceTime i iMessage, szalenie istotne, a wkrdtce rowniez o obstudze
RCS-o6w, nie?

[MARIUSZ] Ja bym powiedziat jedno: zielone jest, moze inaczej, niebieskie jest OK,
zielone jest czerwone. Gdzie$s to przeczytatem. Bo to nam mowi, kiedy nasze
wiadomosci sg szyfrowane. iMessage jest szyfrowany, o czym swiadczy, mdéwigc
najprosciej, ten niebieski kolor naszych wiadomosci. Co oznacza, ze tak naprawde
ta wiadomosé jest zaszyfrowana od poczatku do konca. Kiedy opuszcza nasze
urzadzenie i caty czas do momentu przeczytania tej wiadomosci przez odbiorce, bo
tak naprawde dopiero wtedy jest odszyfrowana. To ma duzo znaczenia, poniewaz
wiele osob tak naprawde nie wie, na czym polega to szyfrowanie i nie wie, na czym
polega réznica w szyfrowaniu, jezeli tak to mozna nazwac¢, miedzy iMessage, a
miedzy na przyktad zwyktym SMS-em?

[KRZYSZTOF] Nie wie, i tu sie zgodze, natomiast postawie przecinek, ale nie musi
Mariusz wiedzie¢ i nie powinna musie¢ wiedziec i to jest wtasnie realizowane przez
Apple. W sensie w sposdb jeszcze utomny, bo mozna to lepiej byto zrobi¢ i teraz
bedzie na przyktad na jesieni dyskusja, ok, wejdzie obstuga RCS, czyli tego
standardu, ktéry pozwoli na reakcje, co juz dawno powinno by¢ zaimplementowane
w iMessage na reakcje pomiedzy réznymi urzgdzeniami. Kiedy uzytkownik Androida
wysyta co$ do uzytkownika iOS i ten chce mu dac tapke w gére No i super. De facto
RCS bedzie tez szyfrowany end-to-end. Ale poniewaz nadal pozostanie ten bgbelek
zielony, to uzytkownik koncowy nie bedzie wiedziat, chyba ze da fapke, ze to jest
RCS, a niezwykty SMS? | to nie jest rozréznione. To jest dziwne. Tak sobie ostatnio
o tym myslatem. Wiec jeszcze tu mozna by byto zrobi¢ lepiej, ale ogdlnie, jakby to
nie dzielito spoteczenstwa w Stanach, to ludzie sie sgdzi¢ chcg o to. Tak jak Mariusz
powiedziat, niebieskie jest szyfrowane zawsze. | mysle, ze dlatego Apple sie z tego
rozrdznienia kolorami nie bedzie chciato wycofac.

[MARIUSZ] Nie, nie sadze. Tutaj tez trzeba pamieta¢ o tym, ze jakkolwiek nasze
dane sg szyfrowane, to one nie sg szyfrowane, przynajmniej nie wszystkie, w
momencie tworzenia backupu w iCloud. Na to tez trzeba zwrécié uwage, to ma
swoje uzasadnienie w takich sytuacjach, powiedzmy sobie, naprawde skrajnych,
krytycznych, kiedy kto$ w jaki$ sposéb musi mie¢ z przyczyn oczywistych dostep
do naszego backupu. | wtedy Apple, widzac, ze ten backup nie jest szyfrowany,
moze udzieli¢ takiego dostepu. Ale... to tez moze by¢ zablokowane, poniewaz w



iPhone mamy takg funkcje zaawansowang ochrone danych. | po wigczeniu tej
funkcji nasze dane na iCloud, te dane backupowane, rowniez sg szyfrowane i
rowniez Apple nie ma do nich dostepu. To jest niezwykle istotne, zeby rozwaznie
korzysta¢ z tej funkcji, dlatego ze w takim wypadku nie majgc, nie pamietajgc
zagubiwszy hasto dostepu do naszych danych, nikt nie bedzie w stanie ich
otworzy¢.

[KRZYSZTOF] Tak, takie hasto mozna sobie albo klucze awaryjne podrukowaé
réwniez i fizycznie schowaé w jakims$ miejscu, o ktorym tylko my wiemy oczywiscie
tez, ale jezeli sie tego nie zrobi i sie zapomni, to bedzie tak jak Mariusz powiedziat,
dodatkowym punktem jest tutaj znowu powrét do tego ogromnego silosa, czyli
kontrola dostepu. Jeszcze raz, jakbym miat wskazac jakis jeden dokument z linkow
w opisie tego odcinka, z ktéorym warto sie zapoznaé, chocby go czytajgc kilka
tygodni, to to jest ten dokument i to jest rowniez czesé kontroli dostepu, a mowa
tutaj o kontakcie zaufanym. Jezeli wtgczymy zaawansowang ochrone iCloud i mamy
ustawiony kontakt zaufany, to jeszcze w ten sposéb mozemy sobie pomoc, ale
bedzie to tez wymagato wieloetapowej weryfikacji na urzadzeniach tego kontaktu
zaufanego, zeby nam w ogodle pomoc. Natomiast jest to furtka, ale mato osob
bedzie o tym wiedziet.

[MARIUSZ] Jest to furtka, tez pamietajmy o tym i uspokdjmy niektérych stuchaczy,
ze ustawienie takiej osoby zaufanej nie oznacza, ze ta osoba zaufana ma dostep do
naszych danych. Absolutnie nie! Ona ma tylko dostep, znaczy poda nam tak
naprawde kod dostepu do naszych urzadzen, nic wiece;.

[KRZYSZTOF] Dokfadnie.

Dostep do mikrofonu, kamery, lokalizacji i ta stynna lampeczka na kazdym
urzadzeniu, obok Dynamic Islands, albo w ramach Dynamic Islands lub obok
Notcha i na paseczku na gorze w macOS, mowigca nam: Stuchaj, korzystasz z
mikrofonu (czyli pomaranczowe), korzystasz z kamery (zielone) Swiatetko! To jest
cos, co Apple wprowadzito i teraz wszyscy inni to kopiujg, a to jest tak oczywiste,
tylko znowu. | tak i nie. Oczywiste dla lajka, nieoczywiste dla tego, kto troche gtebigj
to zresearchowat i wie na przyktad, ze zapalenie tej lampeczki na okreslony kolor
jest wykonywane, uwaga, na kanwie bezpiecznej enklawy. To ona decyduje, czy to
zapalié, czy nie. Nie gtéwny procesor jakby, nie. Dlaczego? Zeby nie mozna byto
tego zhakowac i zeby ktos$ z zewnatrz nie méwit btednie, czy ktos nastuchuje, czy
nie. Zobacz, nawet takie szczegoty, Mariusz...


https://help.apple.com/pdf/personal-safety/pl_PL/personal-safety-user-guide-pl_PL.pdf

[MARIUSZ] Za kazdym razem, kiedy stucham to coraz bardziej, mimo tych moich lat
tego doswiadczenia, zawsze mnie to fascynuje, o ilu rzeczach tutaj pomyslano i to
sg rzeczy tak proste w dostepie, nie wymagajace zadnej jakiej$ specjalistycznej
wiedzy, po prostu klikasz i masz.

[KRZYSZTOF] A tak zaawansowane pod spodem, nie? To jest niesamowite. |
znowu, realizujgcy ten scenariusz, ze kurcze, twoim podstawowym prawem jest
prawo do prywatnosci. Kropka. W sensie my ci to prawo chcemy zapewnic¢. Ty nie
musisz wiedziec¢ jak. | dostarczy¢ w jak najprostszy sposoéb. Tak, oczywiscie. To jest
niesamowite.

Tak samo polecam korzysta¢ z funkcji ,,Ukryj méj e-mail”, czyli w ogdle z zaktadania
kont juz teraz na wiekszosci stron przez Apple ID.

[MARIUSZ] Och, to jest super sprawal To jest super sprawa, dlatego mowie, warto
korzysta¢ z tych rozszerzonych backupow i warto dopfaci¢ tych pare ztotych
wtasnie do tego, zeby ten backup mie¢ wiekszy, bo z tym fgczy sie wiasnie ta
ustuga iCloud+, gdzie dostajemy to, o czym doktadnie moéwisz, funkcje ukryj moj e-
mail. z ktorej korzystam nagminnie. To naprawde utatwia mi sprawe, bo ja wiem po
prostu, kiedy otrzymuje jakas wiadomos¢ mailowg, to wiem z jakiego zrodta ona
jest, prawda. Po prostu nie mam sSmieci w mailach.

[KRZYSZTOF] Tak, i tak samo znajdz mdj na aplikaciji, czyli nie tylko, ja sie zawsze
Smieje, nie chodzi o $ledzenie swoich cztonkéw rodziny, bo zaktadam, ze jak kto$
komus mowi, ze ej, dodajecie do iCloud Family, to nie moéwi mu tego w tajemnicy,
bo przeciez musi to doswiadczy¢ na swoim iPhone'ie. Wiec to jest taka dyskusja,
ktéra zawsze jest wyciggana gdzie$ tam na eksie i rozbija sie o to, ze ktos nie wie o
czym moéwi... No wiec tak to juz po prostu bywa w naszej banieczce. Natomiast
samo to, ze mamy jedng aplikacje, jeden hub, gdzie mozemy $ledzi¢ urzadzenia,
mozemy sledzi¢ osoby, mozemy te urzadzenia zablokowaé lub skorzystac z tej
ochrony kradziezowe;.

[MARIUSZ] No ale wyobraz sobie, ze najblizsza ci osoba ma tylko jedno urzadzenie
Apple i wtasnie zostat zgubiony. | gdzie jest moj iPhone. To najczesciej sg nerwy. Tak
naprawde i wtedy wytgczamy takie bardzo racjonalne myslenie, a wystarczy klikng¢
na aplikacje Find My, mamy wszystkie urzadzenia i widzimy, gdzie ono moze by¢.



[KRZYSZTOF] Prosta sprawa. No i to jest wtasnie, ty powiedziates, to sie wtedy
wytgcza logiczne myslenie. | zobacz, nawet to jest zaadresowane w catym duzym
worku pod tytutem jak robimy, ze nasze sprzety sg najbezpieczniejsze na swiecie.
Prawda? To jest cos, co wyrdznia Apple'a tez, ze ta warstwa behawioralna jest tak
bardzo brana pod uwage w pewnych sytuacjach. Bardziej mamy wtedy do
czynienia z psychologiag, a nie z jakimis ukrytymi talentami informacyjnymi.

Oczywiscie mozna by tu sporo jeszcze méwi¢ o HomeKit czy o HealthKit. Tak
naprawde wiecie, gtupie zdrowie systemowe, nie gtupie, nie gtupie. Macie Apple
Watcha, macie wage inteligentng w domu. To wszystko jest juz jakby wsrdd tych
topowych producentéw, na przyktad Withings, ktérego wiem, ze tez dystrybuujecie
w iMAD. Jest to wszystko zsynchronizowane, wspiera Apple Health. No i teraz,
kurcze, i jest anonimowe.

[MARIUSZ] Jest zupetnie anonimowe, wiesz, ja tez korzystam z HomeKita, jest to
po prostu Swietne rozwigzanie. Raz, ze tak jak méwisz, moje dane sg catkowicie
anonimowe, ale tak? lle razy zdarzyto sie, kiedy wyjezdzasz na urlop i nagle bedac
100-200 km od domu, ojej, ja chyba nie wytaczytem telewizora, tak z gniazdka po
prostu. | c6z, wiasnie po to jest HomekKit.

[KRZYSZTOF] Tez korzystam, chociaz oczywiscie jeszcze HomeKit mogtby byé
bardziej smart. Natomiast to tez trzeba mie¢ z tytu gtowy. Niektdre rzeczy u Apple'a
nie sa takie, jak my bysmy chcieli uzytkownicy, ze: ,O Boze, bo tam konkurencja
troche lepiej to dziata, albo troche ma wiecej funkcji, albo ktos tam co$ pomyslat!”.
No, tylko, ze zawsze trzeba to dzieli¢ przez prywatnosc¢. Dlatego, ze niektore rzeczy
w Apple wchodzg pdzniej lub nie wchodzg w ogdle, bo nie przechodzg testu, tak
zwanego testu, mozna by sie to powiedzie¢, choé teraz to wymyslitem, testu
prywatnosci. Czyli nie realizujg tego, ze dane sg fundamentalnym prawem klienta, w
zwigzku z powyzszym ich nie ma, nie pojawiajg sie.

[MARIUSZ] | tutaj tak naprawde méwimy o bezpieczenstwie aplikacji w App Store,
jak one sg weryfikowane, nim trafig w ogdle, nim moga trafi¢ do App Store, a to jest
zupetnie inna sytuacja niz mamy do czynienia w innym popularnym markecie, w
ktérym takie aplikacie mozemy kupié. Ta $ciezka jest zupetnie inna, ale dzieki
wiasnie niej mamy absolutnie pewnos¢, ze te aplikacje sg zweryfikowane, ze sg
sprawdzone, ze nic w nich nie jest podszyte, co mogtoby zaszkodzié naszemu
cyfrowemu ja.



[KRZYSZTOF] Oczywiscie, tam tez btedy sie zdarzajg i wtedy wszyscy o nich
czytajg na portale przyciggniecia Apple'a.

[MARIUSZ] No tak, ale z tego sie robi takie wielkie halo, no bo jak czesto takie btedy
sie zdarzajg, wiec jak nawet sie trafi, to trzeba gtosno o tym powiedzie¢, no ale
umowmy sie...

[KRZYSZTOF] Pamietajmy tez, ze to jest weryfikowane przez ludzi, jezeli chodzi o
App Store. Jak sobie czytamy raporty, a co roku taki raport o bezpieczenstwie
Apple wydaje, gdzie$ na wiosne, w tym roku tez zresztg byt i to oni podajg
doktadnie w liczbach, ile osob, ile aplikacji sprawdzito i ile udaremnito niedosztych
fraudéw tak naprawde przez dziwny kod. | to sg zawsze liczby w zaden sposdb
nieporéwnywalne z konkurencyjnym marketplace'em, dlatego ze tam jest rzad
wielkosci albo dwa wyzej, jezeli chodzi o ilos¢ tych udaremnien. Jeszcze sobie
mysle, zeby powiedzie¢, warto byto o kwestii takiej, ze nie wszystko ztoto, co sie
Swieci oczywiscie, jak juz tak rozpoczatem mimowolnie. No czyli oczywiscie o tym,
ze jasne, odpowiedz na afere podgladaczy kodu jest, powiedzieliSmy, ze jest to
zaawansowana ochrona iCloud, sg to tez cata kontrola dostepu i tak dalej, spoko.
Mozna jeszcze wiecej w tym temacie na pewno zrobi¢. Apple nie robi tego, bo nie
ma pewnie swojego idealnego rozwigzania na to, ale jestem przekonany, ze nad tym
pracujg. zeby jeszcze mimo tej wiedzy o kodzie nie dato sie tyle zrobi¢ z Apple ID,
co da sie obecnie. Natomiast oni nad tym robig, oni to pracuja, komunikuja na ten
temat.

[MARIUSZ] Jestem o tym przekonany. Apple wychodzi z zatozenia, ze w
opuszczonym rynku rozwigzania naprawde sprawdzone w tym zakresie, wiec
poréwnywanie do jednych procentéw, ze inni to majg, Apple jeszcze nie spokojnie.
zaczekajmy, Apple na pewno, tak jak mowisz, nad tym pracuje i kiedy to zrobi, na
pewno bedzie to rozwigzanie bardzo zapracowane.

[KRZYSZTOF] Inni tez, mozna powiedzie¢, inni to maja, ale inni nie majg Secure
Enclave, wiec majg, nie majg, majg, nie majg, to jest zawsze ta dyskusja, Mariusz,
majg, nie majg, wiec wiesz, bo jakas tam dodatkowa ochrona oparta o ustuge Third-
Party albo vendora kolejnego, z ktorym podpisujesz umowe kontra bezpieczna
enklawa, to ja nie wiem, gdzie sie czuje bezpiecznie, hm? Sytuacja znowu z piagtku,
mi sie przypomina mimowolnie. Dobrze, to mysle, ze tak, bo mozna by tu jeszcze
oczywiscie mowi¢ o wielu rzeczach, np. o udostepnianiu haset Wi-Fi gosciom w
domu. Takich prostych rzeczach, ktére sie wydajg oczywiste, a za tym stoi wiasnie



to, ze prywatnosc jest swoim fundamentalnym prawem cztowieka, drogi kliencie,
droga firmo, droga korporacjo, whatever. | to jest super. Natomiast tez nie
chcieliSmy juz tego odcinka zrobi¢ po prostu doktoratu, wiec po to w jego opisie,
jeszcze raz, pod adresem boczemunie.pl/341/ znajdziecie liste wedtug mnie, wedtug
nas, najwazniejszych dokumentow dostepnych po polsku w wiekszos$ci na stronach
w domenie Apple, gdzie mozecie sobie poczyta¢ na spokojnie na ten temat
edukowac sie, zeby na przyktad, kiedy ktos z Waszej rodziny Was zapyta: ,A co ten
iPhone ma takiego lepszego?”, moc na przyktad konkrety podac.

| ja polecam to podejscie. Wakacje sg do tego idealne, bo jakze lepiej zainwestowacé
swoj czas, jak nie to, zeby dowiedzie¢ sie czegos$ wiecej na temat bezpieczenstwa,
na przyktad na temat tego, jak lepiej intencjonalnie wykorzystywaé technologie,
zeby stuzyta nam, a nie my jej. W przypadku Apple jest o czym czyta¢, Mariusz,
zdecydowanie.

[MARIUSZ] Tak! Jak sie usmiechnatem, jakze czesto styszatem pytania albo
stuchatem pytan, a w czym ten iPhone jest lepszy. Co tez $wiadczy o pewnym
podejsciu, ale nie bedziemy teraz o tym mowi¢, bo znéw otworzymy kolejny
rozdziat.

[KRZYSZTOF] A to nie podcast, ktdéry ma 4 godziny, cho¢ takie sg, ale to nie ten
adres.

Stuchaj, cztery najwazniejsze wedtug mnie rzeczy i tez pewnie wedtug Ciebie
mozesz cos dotozy¢ réwniez od siebie, o ktdérych warto zadbac. Moi drodzy:

1. Rzecz absolutnie fundamentalna, odktadajgc to, ze prywatnos$¢ jest waszym
fundamentalnym prawem jako ludzi, czyli trzezwe myslenie i uwaznosé¢ na to, co,
gdzie i jak robicie z waszymi urzadzeniami cyfrowymi. Wspomniane robienie
przelewow w MPK.

[MARIUSZ] Absolutnie to prawda. Niezaleznie od tego, jak doskonate narzedzia
dostarcza nam Apple, to pamietajmy o tym, ze na koncu jest cztowiek i to cztowiek
podejmuje decyzje. Lepiej, zeby one byty dobre.

[KRZYSZTOF] 2. Mocne hasta, najlepiej alfanumeryczne. To juz wybrzmiato, mysle,
bardzo, bardzo w tym odcinku.


http://boczemunie.pl/341/

3. Wiaczenie biometrii, a wtasciwie szerzej dwusktadnikowej weryfikacji wszedzie,
gdzie sie da, w kazdej ustudze, nawet nie od Apple. Gdzie sie da.

4. | bycie na biezgco. | tu mam takie trzy rzeczy, ktére Wam mogg poméc w byciu
na biezgco. Jest taka aplikacja Cyberalerty od zatogi Niebezpiecznika. Polecam
sobie zainstalowac. Dostajecie po prostu powiadomienia, kiedy jest akurat jakis$
zmasowany atak na przyktad na wnuczka albo na fatszywg strone banku jakiego$
przeprowadzany w Polsce. Mysle, ze nie trzeba Niebezpiecznika nikomu
przedstawiaé. Aplikacja jest darmowa.

Alerty BIK, czyli Biura Informacji Kredytowej, polecam sobie to wigczyé. Abonament
na rok kosztuje bodajze cos$ okoto 20-30 zt i wtedy po prostu Biuro Informaciji
Kredytowej monitoruje i wysyta Wam co miesigc powiadomienie, czy kto$ nie
podejmowat préby wytudzenia czy wziecia kredytu na Was.

A zeby to w ogodle nie bylo mozliwe, cho¢ mimo wszystko BIK polecam mieé
wigczone te alerty, to zastrzezcie sobie PESEL. A mozecie to zrobi¢ kilkoma
kliknieciami w aplikacji mObywatel.

[MARIUSZ] | pamietajmy o tym, ze kiedy na ikonce koétek zebatych na ekranie
iPhone’a pali sie cyfra 1 badz 2, nie ignorujmy tego. To znaczy, ze nasze urzadzenie
chce nam przekaza¢ wazny komunikat.

[KRZYSZTOF] Czyli aktualizujmy drogi kliencie, drogi uzytkowniku.
[MARIUSZ] Najczesciej tak.

[KRZYSZTOF] Mariusz, bardzo mi sie przyjemnie z Tobg rozmawiato. Jeszcze na
pewno kiedy$ chciatbym zgtebi¢ temat MDM-6w jeszcze bardziej, bo wiem, ze
bedzie to pewnie wartoscig dla moich stuchaczy. No witasnie, moi drodzy. Z
przyjemnoscia stuze swoim wiedza. Jezeli chcecie sie czego$ jeszcze dowiedzie¢ a
propos wdrozen, a propos byé moze bardziej skomplikowanych rzeczy — dajcie
znaé, tam gdzie zwykle.

To byt 341 odcinek tego podcastu. Ja szalenie dziekuje Mariuszu jeszcze raz za
Twojg ekspertyze. My sie styszymy za tydzien standardowo.

Dobrych wakaciji i dobrej edukaciji w kontekscie Waszej prywatnosci na platformach
Apple zycze. Trzymaijcie sig!


https://forms.gle/3ypS5GiDFoVfJHBh6

[MUZYKA]

Raz jeszcze, na koniec, Zeby nie umkneto. Przypominam, zostaw na Apple Podcasts
lub na Spotify takg liczbe gwiazdek, jakg uznasz za stosowna.

Do ustyszenia w kolejnym odcinku, a za dzi$ bardzo dziekuje.

[MUZYKA CICHNIE — KONIEC ODCINKA]


https://podcasts.apple.com/pl/podcast/bo-czemu-nie/id1329043441
https://open.spotify.com/show/2xDQmrtS84b1SHpfnhRti1

