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TRANSKRYPT ODCINKA

Co sie zdarzyto w iPhonie, zostaje w iPhonie

Partnerem tego podcastu jest iDream.pl.
[MUZYKA]

Tu Krzysztof Kofacz, a ty stuchasz wfasnie podcastu, ,,Bo czemu nie?”.
Ustyszysz w nim o technologiach, ktore nas otaczajg i nas w tych
technologiach zanurzonych. Sprawdzam, pytam i podpowiadam jak korzystaé¢
Z nich tak, aby to one stuzyly nam, a nie my im.

W dzisiejszym odcinku o funkcjach prywatnosci w ekosystemie Apple, o ktérych
bedziesz mogt lub bedziesz mogta jasno i klarownie odpowiedzie¢ komus, kto
znowu zapyta: Dlaczego ten iPhone jest taki bezpieczny? No to postucha,.

Prosze, zostaw opinie na Apple Podcasts lub na Spotify. Twoj gtos ma znaczenie!

Zaczynamy.

[MUZYKA CICHNIE]

[KRZYSZTOF] Czotem moi drodzy, witam w 374. odcinku ,Bo czemu nie?”. Z tej
strony sie standardowo ktania Krzych Kofacz. Dzisiaj odcinek, ktéry tak naprawde
przyda sie nie tylko tym z Was, ktérzy od dawna juz siedzg w ekosystemie urzgdzen
i systeméw Apple, ale takze przyda sie tym wokdt Was, ktdrzy o ten ekosystem
pewnie nieraz pytali: Dlaczego ten iPhone jest taki dobry? Albo dlaczego ten iPhone
mowisz, ze jest bezpieczniejszy niz mdoj Android? Albo czemu tak naprawde warto

w ogdle rozwazy¢ iPhone’a? To jest taki odcinek, ktory mam nadzieje, ze bedzie
taka trescig aktualng prawie zawsze.

Tak przynajmniej chce go graé razem z moim gosciem w dniu dzisiejszym, ale zanim
to, to pozwdlcie, ze przypomne, iz wszelkiego rodzaju rzeczy, namiary na te rzeczy,
czy wtasnie namiary na dzisiejszego goscia, ktorego zaraz Wam przedstawie,
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znajdziecie w opisie tego odcinka lub pod adresem boczemunia.pl/374/. Tam takze
znajdziecie namiary na moj autorski newsletter okoto-technologiczny, ktéry wysytam
w sobote o poranku. Sprawdz, moze to cos dla Ciebie.

W zwigzku z przypadajgcym niedawno, bo 28 stycznia, Dniem Ochrony Danych
Osobowych, taka globalng inicjatywa majgacg na celu przede wszystkim
podkreslenie znaczenia tejze ochrony w sieci, czy wtasnie na naszych urzadzeniach,
postanowitem poswieci¢ ten odcinek zebraniu takich podstawowych informaciji na
temat tego, jak Apple chroni naszg prywatnos¢. Nie jest to lista dla
zaawansowanych uzytkownikoéw, to na pewno, powiedzmy sobie to na dzien dobry,
ale raczej taka sSciggawka dla kazdego i kazdej z Was, na wypadek gdyby znowu
kto$ z rodziny zadat Wam te pytania, o ktérych méwitem przed chwilg. Cho¢ dzi$
nagrywam z gosciem, to mam nadzieje, ze takze jego perspektywa i moja, bo cho¢
mowimy o tym samym, to kazdy ma inaczej, wniesie tutaj co$ dodatkowego.

No i cdz, nie pozostaje mi nic innego, jak przywitaé¢ po raz kolejny w tym podcascie
Mateusza Baryte z iDream.pl. Cze$¢ Mateusz!

[MATEUSZ] Czes¢, witam ponownie wszystkich i Ciebie.

[KRZYSZTOF] Fajnie, ze wpadtes znowu i na poczatek chciatbym podpytaé, co tam
w ogdle w nowym roku ciekawego w iDream, przede wszystkim u Ciebie w salonie
w Krakowie. Cos$ takiego, co sie wybija z tta, jakie$ nowe promocje, by¢ moze jakas
fajna anegdotka zza kulis. Co$ tam tutaj powiesz?

[MATEUSZ] Powiem Ci, ze nadzieja na nowosci w najblizszym czasie w nas drzemie
aktualnie.

[KRZYSZTOF] To tak troche zawigzuje do poprzedniego odcinka 373., gdzie
omawiatem wyniki finansowe Apple i wiasnie tak sie zastanawiatem, no poniewaz te
ostatnie obejmowaty okres bozonarodzeniowy. Tak sie wtasnie zastanawiatem

w weekend, czy to jest taka prawidtowosc¢, ze teraz juz po Nowym Roku jest tak
witasnie totalna posucha, czy jednak ktos sie jeszcze tam zbtgkany po cos$ pojawia.

[MATEUSZ] Moze nie totalna, ale ludzie dajg nam odpoczgé po grudniowym
wycCisku.


http://boczemunia.pl/374/
https://boczemunie.pl/newsletter/

[KRZYSZTOF] Tak jest, no plotki sg nastepujgce moi drodzy, a mianowicie by¢ moze
kiedy to nagrywamy, a jest poniedziatek, to nie wiemy jeszcze do konca, ale jest
szansa, ze w tym samym tygodniu pojawi sie co$s nowego, wiec jezeli tak Ci sie
wydarzyto i Wy zastanawiacie sie, dlaczego w tym odcinku nie ma na przyktad nic
nowym iPhonie SE, czy jakkolwiek go Apple sobie nazwie, to wtasnie dlatego, ze
nagrywamy w poniedziatek i spokojnie w kolejnym bedzie na pewno co$ o tym
urzadzeniu, jak to u mnie na spokojnie. To moze warto byto na poczatku
powiedzie¢, wiec mowie to teraz.

Dobrze, to zaczniemy ten odcinek od takiej perspektywy wiasnie na typowg osobe
chciatoby sie powiedzie¢ i takg zwyktg codziennosé typowego uzytkownika Apple,
czyli chyba takiego, ktéry tez przychodzi do Waszych salondéw w wiekszosci
przypadkow. No i tu mam do Ciebie pytanie: Kiedy styszysz prywatnosc,
bezpieczenstwo albo zderzasz ten temat z klientami, to o co ludzie pytajg, albo
czego ludzie nie wiedzg najczesciej?

[MATEUSZ] Typowy klient przychodzi zdecydowanie za pdzno.
[KRZYSZTOF] OK.

[MATEUSZ] Poniewaz przychodzi po incydencie, czyli po braniu srodkéw z konta,
czy wtamie na konto Apple, jakby juz po fakcie. To spotykam sie najczesciej chyba
w pracy, czyli ,ojejku, stato sie to i to”. Jak to odkreci¢ i jak temu zapobiec na
przysztosc.

[KRZYSZTOF] A to jest bardzo ciekawe, czyli jakby zdarza sie nawet w takim, wiesz,
zeby Krakowie, nie? To nie jest jakby, wiesz, jakas ogromna metropolia, no nie?

A zdarzajg sie, jak méwisz, klienci, ktérzy przychodzg i juz zostali oszukani?

To niesamowite, ja nie spodziewatem sie tej odpowiedzi, szczerze powiedziawszy.

[MATEUSZ] Tak, tak, tak. | to znakomita wiekszo$¢ wtasnie osob, ktéra przychodzi
w temacie, ktory dzisiaj omawiamy, przychodzi wtasnie po fakcie. | tutaj wtedy
wkraczamy my po pierwsze, zeby utozyé swojego doswiadczenia, zeby to odkrecié
w jakikolwiek sposdb, bo niektére rzeczy da sie odkreci¢, albo zeby wiasnie
zabezpieczy¢ to konto na poznie;.

Przychodzg ludzie, ktorzy myslg, ze maja na przyktad podstuch w telefonie i inne
tego typu rzeczy, ale no dzieki temu wtasnie przydajg sie te rozwigzania Apple'a jak



informowanie uzytkownika o tym, ze na przyktad mikrofon czy kamera jest uzywana.
Mamy teraz tg magiczng pomaranczowag kropke, ktéra to sygnalizuje,
pomaranczowa i zielong chyba.

[KRZYSZTOF] Tak, to sobie to powiemy jeszcze dzisiaj, o tym jasne. A tak sie
jeszcze dopytam, no dobra, a najczesciej jakby przyczyng tego, ze kto$ miat takie
nieprzyjemne zdarzenie, no nie wiem, tak jak powiedziate$, komus cos sie stato

w Apple ID, kogos by¢ moze okradziono — czy ten ludzki czynnik (co$ nie byto
wigczone, co mogtoby przed tym jg czy jego uchronié) odgrywa istotng role?

[MATEUSZ] Wiesz co, czesto to jest dlatego, bo na przyktad klienci nie maja
wtgczonej dwustopowej weryfikacji, co jest mega dziwne i po prostu wyciek danych
z jakiego$ serwer. Chodzi o hasto i na przyktad skradzenie konta Apple ID, cos$
takiego. Mam tez fajng anegdotke co prawda nie z rynku krakowskiego, ale od
mojego kumpla z kodzi, przyszedt, zgtosit sie do niego w ogdle klient, ze ktos
zaproponowat mu na Whatsappie z tego co pamietam, ze prosi go bardzo o pomoc,
zeby zalogowat sie na chwile na swoim iPhonie jego Apple ID i za to dostanie 100
euro. No i ten klient przyszedt do witasnie iDream w pore, co prawda, wiasnie
opowiedziat o tym z kodzi, méwig nie, nie, prosze sie na to nie zgadzac, prosze sie
nie wylogowywac.

Wyszedt, wraca za 10 minut, méwi: Sfuchajcie chtopaki, bo mnie skusito to 100
euro, wylogowatem sie, zalogowatem sie swoim Apple ID no i teraz goS¢ mi mowi,
ze poda mi hasto jak mu wysle 200 euro, a tej stowy mi nie wystat. No to chtopaki,
no, a nie mowilismy, zeby tego nie robic?

No nie da sie z tym nic zrobi¢.

Oczywiscie pan tam zostat poinstruowany, zeby moze zapytat u producenta,

u Apple na Infolinii Wsparcia i tak dalej. Wyszedt, wraca za 10 minut, juz

z informacjg, ze pan prosi, zeby wystaé ten telefon i jak on im wysle ten telefon, to
on sie wyloguje i wtedy odesle wylogowany. Takze to byt typ, to byto typowe pod po
prostu okup i z takimi rzeczami tez w iDream sie spotykamy. Najczesciej nie chodzi
o telefony, a o komputery firmowe.

[KRZYSZTOF] Niesamowite.



[MATEUSZ] Przychodza ludzie, ze nie wiem jakim cudem w ogdle to sie dzieje, ze
kto$ sie loguje na kogos konto, kogos Apple iD. Mozliwe, ze tez na zasadzie takiej
marchewki pomachanej przed nosem typu 100 euro, ale miatem ostatnio klienta
witasnie, ktéremu ktos sie zalogowat na komputer i chciat chyba 400 euro okupu za
wylogowanie sie.

[KRZYSZTOF] To jest w ogole jakas, jakas totalna abstrakcja, ze my méwimy
w 2025 roku o tym, ze kto$ na tak jakby, no to jest, wiesz.

[MATEUSZ] Doktadnie.

[KRZYSZTOF] Najprostsze mozliwe jest zrobienie kogo$ w balona, jakie chyba
istnieje na ten okup, a ludzie sie na to nabierajg, nie?

W sensie to tez pokazuje, ze my zyjemy w bance, nie? W sensie my juz tacy rdzenni
uzytkownicy, ze tak powiem, Apple, ktérzy od lat...

[MATEUSZ] Wiemy na co zwracac uwage i gdzie sie jakis Red Flag zapala, prawda?

[KRZYSZTOF] Tak, tak, tak. A to nie jest takie oczywiste i my sobie zawsze tak

w tych dyskusjach gdzie$ tam ze znajomymi, nie wiem czy tez tak masz, ale chyba
tak, wiesz, méwimy, ze nasi rodzice to by sie pewnie dali ztapa¢ albo nasi
dziadkowie. Kurcze, a to sg tez ludzie czesto w naszym wieku, nie?

[MATEUSZ] W naszym wieku i ludzie wydawatoby sie bardzo ogarnieci zyciowo,
prowadzgcy dziatalnosci i obracajgcy sie w tym sprzecie nie jednym, a catym
ekosystemie, prawda?

[KRZYSZTOF] Tak, ja tutaj polece od siebie na pewno jakbyscie chcieli sie w ogodle
wiecej dowiedzie¢ na temat tego jak dzi$ dziatajg cyberprzestepcy, to polece Wam
jeden z ostatnich odcinkéw podcastu Techstorie, gdzie Sylwia Czubkowska bardzo
fajnie opowiada o tym na przyktadzie konkretnej ich stuchaczki, ktéra co prawda
zostata oczywiscie potraktowana jako osoba anonimowa, ale jednakowoz
wypowiada sie tam swoim gtosem o tym jak zostata okradziona przez Facebooka,
to tez bardzo czesto ostatnio. Podlinkuje Wam oczywiscie w opisie i drugie to
polece Wam caty serial audio-podcastowy ,Jazgot”, ktéry wspdinie Voice House
Polski z mBankiem realizujg i tam juz na przyktadzie fabuty i to catkiem sensowne;j
fabuty, ktérg napisali ludzie czotowi ludzie w tym kraju od pisania w ogdle True



Crime. Niestety no pisali to na bazie historii, ktéra faktycznie miata miejsce

w Polsce, no i to jest co$ niesamowitego jak tatwo sie jest ztapaé nawet majgc tak
jak powiedziat Mateusz, doktorat skonczony, pracujgc nawet w IT, a i tak wysta¢
komus pienigzki.

[MATEUSZ] Ja jeszcze od siebie bym polecit nowy artykut Apple na ich stronie
wsparcia odnosnie oszustw na karty podarunkowe. One sie kiedy$ nazywaty iTunes
Gift, nie?

[KRZYSZTOF] Tak, tak.

[MATEUSZ] A teraz po prostu. Tak, a teraz po prostu karty podarunkowe i uwaga tez
mam klientow, ktdrzy daja sie robi¢ na te karty i dopiero teraz po chyba dwdch
latach takiego procederu Apple zdecydowato sie zrobi¢ caty artykut jak sie nie dac
witasnie na to nabrac.

[KRZYSZTOF] To podlinkujemy oczywiscie.

Dobra, no to zaczeliSmy troche mato optymistycznie, no to przejdzmy do tego, co
mozna zrobi¢, zeby zanim sie przyjdzie jakby do iDream i sie zapyta, jak teraz
odzyskac hasto, kiedy sie komus$ wystato telefon na przyktad na Wyspy Owcze.

Apple od lat generalnie, moi drodzy, co jest jakby rzeczag dosy¢ znang w szerokich
mediach jest traktowana jako firma, ktéra stynie z tej swojej prywatnosci. Duzo

o niej mowi i tak naprawde no czesciej styszymy, ze Apple na przyktad nie zrobito
tak zwanego backdora, tak, czyli takiego tylnego wejscia do systemu dla jakichs
stuzb typu, wiecie, FBI, czy tam CSI, etc., niz, ze komus nie wiem, wykradziono

w prosty sposob hasto do iPhone’a. No chyba, ze sg to tego typu scenki, o ktérych
mowit Mateusz. Im chcemy przeciwdziataé, miedzy innymi méwigc Wam dzisiaj

o tych dziesieciu podstawowych powiedzmy funkcjach ekosystemu Apple
chronigcych Waszg prywatnosc.

No i tak ptynnie przechodzimy sobie do kwestii absolutnie podstawowej, ktéra juz
tutaj dzisiaj padfa, a mianowicie do punktu pierwszego, czyli biometria.

Moi drodzy, Face ID, Touch ID, by¢ moze Optic ID, jak kto$ sobie korzysta z Vision
Pro. W kazdym razie, te metody autentykacji z wykorzystaniem Waszego ciata, tak,
czyli twarzy, odcisku palcu lub skanu oka to jest cos$, co jest absolutnie do



wigczenia na dzien dobry i mato tego iPhone i kazde inne urzadzenie prosi Was o to,
zebyscie to skonfigurowali i naprawde nie warto wtedy w tym chociazby jednym
kroku klika¢ przycisku skonfiguruje pdzniej, bo mysle, ze Mateusz sie zgodzi

z doswiadczenia mozna o tym zapomniec¢ i potem jest problem.

[MATEUSZ] Mozna i nie mozna, poniewaz nawet jak damy sobie skonfiguruj pézniej
to ustawienia bedg nam o tym przypominac¢ przez jaki$ czas jeszcze caty czas
wyswietlajgc jedynke na ikonie plus zaraz pod naszg nazwa uzytkownika bedzie
widniat napis, zeby skonfigurowaé Face ID czy Touch ID wiec teoretycznie nie da sie
o tym zapomniec, ale zdarzajg sie ludzie, ktorzy z tego w ogdle nie korzystaja.

[KRZYSZTOF] No tak i tutaj jezeli chodzi o to, to na tym sie historia nie konczy, no
bo fakt, ze dostep do telefonu jest chroniony poprzez biometrie jedng z tych trzech,
czyli Face ID, Touch ID i Optic ID to jeszcze warto wspomnie¢, ze te dane s3g
anonimowe takze dla Apple w sensie one siedzg w tak zwanym Secure Enclave,
czyli Bezpiecznej Enklawie, i to jest jakby nie kolejny punkt, ale jakby gwiazdka przy
tym pierwszym. To taki fragment odseparowany zupetnie od tej gtdwnej czesci
krzemu, czyli procesora Apple jest no w nim co prawda, ale jednakowoz oddzielnie,
to tak najprosciej méwigc zaszyty i dzieki temu nie da sie na przyktad na urzadzeniu
Apple przeprowadzi¢ ataku, ktory do tych danych biometrycznych dostanie sie od
razu tak bezposrednio; wchodzgc na przyktad na procesor czy w ogole na maszyne.

To juz robig tez inne firmy jezeli chodzi o kopiowanie Apple to tez jest akurat
pozytywny aspekt tego kopiowania i jakby w ogdle rynku konkurencji dobrze, ze to
sie dzieje m.in. HP takie rozwigzania juz u siebie tez robi to mozesz sie postuchaé

w odcinku 372. Co do zasady ta Bezpieczna Enklawa jest dobrym rozwigzaniem

i tam te najwazniejsze dane do ktérych nawet Apple tak jak mowie, bo one sg
szyfrowane nie ma kluczy deszyfrujgcych sg trzymane i sg catkowicie nawet dla
samej firmy anonimowe. Dlatego tak wazne jest zeby to o0 co po prostu w pierwsze;j
linii Was, Wasze urzadzenia poproszg w kontekscie bezpieczenstwa wtgczaé bo jak
juz proszg to majg ku temu powdd prawda Mateusz?

[MATEUSZ] Doktadnie to nie jest po to zeby byto Mozna przywota¢ stynne hasto
Apple z Las Vegas: Co sie stato w iPhonie zostaje w iPhonie.

[KRZYSZTOF] | tutaj przy okazji Face ID i w ogdle kazdej innej biometrii jeszcze
warto wspomniec o tym, ze tez sam system jezeli aplikacja jest napisana zgodnie ze
wzorcami Apple gdy zainstalujemy nowag aplikacje firmy trzeciej na przyktad
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aplikacje do banku system powinien przy pierwszym uruchomieniu tej aplikacji
wyswietli¢ nam monit wspominajgcy i pytajgcy nas wiasciwie czy my chcemy
uzywac¢ Face ID do jej odblokowywania lub dowolnej innej metody. Tez ludzie
czesto pomijajg no, bo to jest komunikat systemowy, a nie komunikat tej aplikacji
nie?

[MATEUSZ] To tez jest btad i mysle, ze zgodzisz sie ze mng ze... ze jest to po prostu
bezpieczne, a to jest jeszcze wygodne?

[KRZYSZTOF] Tak jest, jak najbardziej i tak mi sie wydaje, ze dziwne jest to ze
wiasnie z uwagi na tg wygode ludzie to pomijaja, nie? Bo jak tak rozmawiam czy to
z rodzing czy ze znajomymi ktérzy sg spoza banki technologicznej to nie uwierzysz
jak wiele osdb nie ma na przyktad wtgczonego Face ID w kontekscie aplikacji
bankowej co dla mnie no jest juz troche abstrakcjg, nie?

[MATEUSZ] OK, to odwdziecze sie tez nie uwierzysz ile oséb twierdzi, ze Touch ID
jest lepsze od Face ID A to ciekawe, dlaczego? Ludzie ludzie nienawidzg Face ID
nie... oczywiscie generalizuje, nie jest tak, ze wszyscy ale znakomita wiekszosc¢
os6b woli Touch ID. Nie wiem dlaczego znaczy ttumaczg oczywiscie, ze niby jest
wygodniejsze, ze jest szybsze, co w ogdle nie zgadzam sie z zadnym z nich.

Boja na przyktad, ze a jak zatozg okulary albo jak sie pomaluja, albo zmienig fryzure,
no to nie zadziata. Ja uspokajam, ze Face ID dziata z okularami korekcyjnymi
i przeciwstonecznymi, z makijazem i bez makijazu, z broda i bez brody

[KRZYSZTOF] Z maseczkg bez maseczki tak?

[MATEUSZ] Tak, teraz od jakiego$ czasu jeszcze z maseczka moze dziatac,
aczkolwiek lepiej zeby juz nie dziatato...

[KRZYSZTOF] A to prawda, to dla nas wszystkich lepiej.

Zaskoczyte$ mnie, wiesz dlaczego? Bo o ile ta tranzycja faktycznie z ostatnich
telefonéw takich flagowych z Touch ID na pierwsze Face ID, no to dawno juz byto
przeciez kurcze, a no to juz byla wiele lat temu! To no tak naprawde nie ma
alternatywy, a by¢ moze w momencie kiedy nagrywamy ten odcinek, w ogole jej juz
nie ma, jezeli pojawit sie nowy iPhone SE 4. gen. to on prawdopodobnie Touch ID



nie ma. Wiec ciekawe ciekawe z tg szybkoscig mnie najbardziej to dziwi nie? Bo
Face ID jest radykalnie szybsze niz Touch ID.

[MATEUSZ] Plus Touch ID jest jeszcze bardzo zawodne i uzalezniony od czystego
palca bo mam do tej pory stuzbowy telefon z Touch ID no to biatego raczki dostaje,
jak mam delikatnie zaptacony palec albo brudny albo nie wiem...

[KRZYSZTOF] Tak, a powiem wam ze tego problemu na przyktad nie ma w Macach

i teraz dlaczego a nie w iPadach dlatego, ze tam powierzchnia czy to na klawiaturze
zewnetrznej Apple czy na klawiaturze MacBooku czy na iPadach witasnie
powierzchnia tego Touch ID jest (nie wiem czy zauwazytes) powierzchnig matowa.
Natomiast w ostatnim iPhonie, ktory miat i w ogdle w iPhone'ach ktory miaty Touch
ID to byto Touch ID na wysoki potysk i tam faktycznie potwierdzam ze jakiekolwiek
rzeczy o ktérych wspomniate$ no powodowaty, ze ono nie dziatato.

[MATEUSZ] Tak, w Macu powiem ze nigdy nie miatem z tym problemu i teraz tak
patrze rzeczywiscie jest matowe dlatego, ze jest matowe tak, ale w iPadzie jest
btyszczacy tam w przycisku tak? A widzisz to myslatem, ze matowe ok, to zwracam
miatem do niedawna iPada mini.

[KRZYSZTOF] Zwracam honor. Kolejny, drugi punkt, moi drodzy, czyli blokowanie
i ukrywanie aplikaciji.

To jest cos, co doszto niedawno i przy okazji biometrii warto o tym wspomnie¢, no
bo taka mozliwos¢ wtasnie ukrycia sobie aplikacji daje wam pewnosé, ze nikt
przypadkowo nie zobaczy ze w ogdle tej aplikacji z tej aplikacji korzystacie lub jg
macie zainstalowanag. No i teraz pytanie: kurcze no, ale naprawde to juz predzej ta
retoryka pasowataby mi do rzeczy zwigzanych z mindfulness typu: no to sobie ukryj
Instagrama, zeby zapomnie¢ ze go masz, nie? Chodzi mi moi drodzy o to, ze bardzo
wiele firm by¢é moze w takich tez pracujecie ma swojg polityke prywatnosci ktora
moéwi o tym, ze na przyktad nie mozecie wsrdéd obok znajomych tych stynnych
barach, taksdéwkach etc. pokazaé, ze pracujecie nad jakim$ na przyktad
prototypowym projektem, ktoéry macie zainstalowany w ramach testéw. Lub, ze
korzystacie z tego lub innego systemu jeszcze wewnetrznego bezpieczenstwa firmy
ktéry tez ma dedykowane aplikacje, po co ta funkcja jest i zdziwilibyscie sie jak
wiele duzych korporacji wywala ludzi, po prostu za ztamanie tego typu rzeczy, bo
wychodzi to predzej czy pozniej zawsze. Tutaj iOS bierze i wychodzi naprzeciw tego
typu oczekiwaniom no, bo mozna faktycznie zablokowac lub ukryé aplikacje po



prostu usuwajgc jg z widocznosci w telefonie. Wiedy my wiemy jak sie do niej
dostaé po prostu wtgczajgc sobie opcije ,,Pokaz ukryte”.

[MATEUSZ] Dodatkowo dla wtascicieli firmy i przedsiebiorstw jest takie narzedzie
jak Apple Business Manager wiasnie do zarzgdzania urzgdzeniami pracownikéw,
gdzie wy jako wtasciciel, mozecie zdefiniowa¢ prawie wszystko na telefonie
swojego pracownika; fgcznie z wymuszeniem specyficznego kodu blokady, wiasnie
ktére aplikacje moze pobieraé, a ktdérych nie moze pobieraé. Ktdére moga byc
schowane, a ktére majg by¢ schowane i tak dalej i tak dalej, wiec fajne narzedzie
mato w Polsce popularne. Coraz wiecej firm jednak, ktére majg oddziaty w Polsce,
przychodzg do nas zeby wtasnie te sprzety, ktére zakupig dodaé im do tego Apple
Business Manager, bo to my jako sprzedawca musimy po humerze seryjnym

w sumie je tam zainstalowac.

[KRZYSZTOF] No wtasnie i to jest ciekawe tez w kontekscie catych drozen w ogdle
MDM w Polsce, ktérych tez robi sie coraz wiecej, ale dalej to jest no mata skala.
Kiedy sie tak jak rozmawiam z wiascicielami firm, ktorzy sie zdecydowali w ogdle na
przyktad a znam takie osoby tez przeniesc¢ flote z ekosystemu Android/Windows

w catosci do ekosystemu Apple, no to tam nie jest tak, ze jest 100% zmiana na
lepsze, bo niektdre rzeczy idg pod gorke, ale co do zasady jezeli chodzi o tatwosc¢
tego wszystkiego (m.in. wspomnianego przez Ciebie zarzgdzania flotg), no to tak, to
tutaj jest ten gteboki oddech, ze w koncu jest to pouktadane.

[MATEUSZ] No i lokalizacja wszystkich sprzetéw. Tu juz nie méwie o sledzeniu
pracownikéw, ale ostatnio klient opowiadat mi takg anegdotke, ze wiasnie jego
pracownik dostat firmowego MacBooka i jest studentem zabrat go na uczelnig, no

i wrocit bez komputer. Oczywiscie afera w firmie, po pierwsze dlaczego firmowy
komputer byt na uczelni, no a po drugie dlaczego go zgubites? Ale na szczescie tam
gdzies po kilku dniach sie znalazt i od tego momentu wiasnie moj klient zdecydowat
sie na Apple Business Manager, ktéry zresztg wdraza razem z iDream, poniewaz
mamy specjalny dziat zajmujacy sie tym/

[KRZYSZTOF] To tez warto powiedzieé, oczywiscie namiary do tego do kontaktu
z Tobg czy w ogdle w takich sprawach zostawimy tez w opisie.

[MATEUSZ] Mamy dziat biznesowy takze kontakt jest.



[KRZYSZTOF] Super, to pora na punkt trzeci: udostepnianie aplikacjom tylko
wybranych kontaktéw.

To jest cos$ z czym prawdopodobnie mieliScie minimum raz do czynienia

a mianowicie, jak instalujecie jaka$ aplikacje, ktora na logike, bedzie potrzebowata
komunikowac sie z ksigzkg adresowg w telefonie, no to iOS Wam wys$wietli monit

z pytaniem, czy zezwalacie na dostep do kontaktéw. Lub na dostep do wybranych
kontaktow i bardzo czesto my klikamy — zezwdl na dostep do catosci ksigzki —
btednie. Jezeli uzywacie na przyktad komunikatora, a sg takie osoby i sg takie
rodziny, ja tez jestem tego przyktadem, ze mam WhatsApp'a tylko na wyjazdy
zagraniczne, bo sg miejsca na Swiecie gdzie, ze tak powiem, nie zatatwisz nawet
pomocy medycznej bez WhatsApp’a, a juz nie méwigc o wezwaniu jakiej$ taksowki
czy zatatwieniu czegos z wtascicielem noclegu — no to tez w rodzinie dwie osoby
korzystajg z WhatsApp’a. To sg osoby poza ekosystemem Apple i ja wiem ze tylko

Zz nimi sie na tym WhatsApp'ie komunikuje. Wiec mam zezwolenie na dostep do
ksigzki tylko dla ich kontaktéw i nie widze powodu zeby WhatsApp miat do catosci.

[MATEUSZ] Potwierdzam ja w WhatsApp'ie mam doktadnie to samo zeby miat mie¢
dostep do catosci no, bo po co na przyktad méj Messenger ma mieé, skoro ja

w ogole nie korzystam z Facebookowego Messenger’a. Tam w ogdle jest wszystko
wytgczone nawet dostep do Biblioteki Zdjec.

[KRZYSZTOF] To jest kolejna sprawa — dostep do Biblioteki Zdje¢ — dobrze, ze to
powiedziate$, poniewaz szalenie wazna. Tak samo, jak kontakty, no bo

w kontaktach mozemy mie¢ po prostu dane poufne chociazby naszych
wspodtpracownikéw czy naszych klientdw, no ale w zdjeciach to my mozemy mieé
zdecydowanie wiecej do opowiedzenia o naszym zyciu, czego bySmy opowiedzie¢
publicznie nie chcieli. Ja mam takg zasade, ze jezeli mam to pytanie, czy zezwalam
aplikacje na dostep do Biblioteki Zdje¢, to mojg domysing odpowiedzig jest — nie.
Nawet takie juz, wiesz jak jak pamie¢ miesniowa — nie. Taki nawyk wyuczony, ze
zawsze klikam NIE i teraz kiedy zaczynam uzywac tej aplikacji i znowu mam
problem z tym, ze juz dostane inne powiadomienie, ze nie moge zrealizowac tego

i tej operacji w aplikacji lub skorzystac z tej funkcji, bo nie mam dostepu do zdjeé -
no to ja sie wtedy dowiaduje, dlaczego warto lub nie warto ten dostep byto nadaé.
Ale co do zasady, nigdy nie nadaje go tak z automatu.

[MATEUSZ] Tto tam jest taka fajna opcja, ze mozemy sobie na przyktad, jezeli
potrzebujemy Instagrama to musi mie¢ dostep do zdje¢, zebysmy dodali zdjecie



czy, jak zrobimy zdjecie zeby sie zapisato w bibliotece. To my nie musimy dawac
dostepu do absolutnie catej biblioteki tylko mozemy wybra¢ jedno czy kilka zdjeg¢,
ktére beda sie wyswietlaty, jakby w podgladzie Instagrama, czy innej aplikacji. Tez
jest w miare bezpiecznie, bo wybieramy albo to, co chcemy no, a jak chcemy
wszystko no to YOLO...

[KRZYSZTOF] Tak i pamietajcie o tym, bo czasami chocby nie wiem jak Apple
zaprojektowato te swoje systemy bezpieczenstwa w kolejnych wersjach iOS,
poprawito zrobito bardziej niewidoczne, intuicyjne niewazne to i tak jak przyjmiecie
sobie takg zasade, ze zawsze jestem na NIE i ona bedzie jeszcze wyzszym
poziomem bezpieczenstwa. Takim Waszym, automatycznym i lepszym niz
cokolwiek, co jeszcze wymysli Apple, zeby lepiej informowac uzytkownikow

o potencjalnych zagrozeniach.

[MATEUSZ] Nazwijmy to elektroniczna asertywnosg¢.

[KRZYSZTOF] Powiem ci, ze dzisiaj Mateusz rzucasz takimi tytutami, ze ja tylko
moge je zapisywac na kolejne na przyszte odcinki. Zanotowane.

Czwarta rzecz moi drodzy, domysine blokowanie okien przeglgdania prywatnego
w Safari.

Juz ttumacze, o co chodzi. Mianowicie podczas korzystania z przegladarki czy

z przegladania w trybie prywatnym w Safari, ono nie zapamietuje odwiedzanych
stron historii wyszukiwania ani danych autouzupetniania. Ja wiem, ze zaraz znajdzie
sie grupka nerdow, ktérzy powiedzg, ale to sie da obejs¢! Ten odcinek jest do
przecietnego uzytkownika, przypominamy, wiec kontynuujac — Apple wprowadzito
mozliwos¢ domysinego blokowania okien przegladania prywatnego dzieki czemu,
uzytkownicy mogag zachowac¢ otwarte karty i tatwo do nich pdzniej wrdcic,
odblokowujac je za pomocg wspomnianej w punkcie pierwszym biometrii czyli Face
ID, Touch ID czy Optic ID. Mowigc na chtopski rozum, macie otwarte co$ w trybie
prywatnym, minimalizujecie okno w Safari, ono wraca i zeby znowu wyswietli¢ te
zawartos¢, musi najpierw byé odblokowane jakas forma biometrii.

[MATEUSZ] Doktadnie i z prywatnego przeglgdania polecam na przyktad szukacé
biletéw lotniczych bo wtedy przegladarka nie zapisuje ze caty czas $ledzicie jakis lot
no i nie podbija wam sztucznie ceny.



[KRZYSZTOF] To tak plus bardzo czesto robi¢ to, co Mateusz powiedziat, czyli

w ramach przeglagdania prywatnego, bo wtedy nie macie faktycznie tej pamieci
jakby o waszych usilnych probach znalezienia kilkaset ztotych taniej tego biletu na
konkretny lot, w konkretnym dniu — to jest jeszcze jeden protip ode mnie.
Mianowicie korzysta¢ z Safari, na gbérze tam macie w przegladarce jak sobie
wejdziecie na pasku stanu — wchodzicie na dang strone Safari w trybie prywatnym

i potem sobie dajecie ,Wyswietl narzedzia deweloperskie” i dajecie ,,Wyswietl te
strone uzywajgc agenta XYZ” i tam na przyktad dajecie ,uzywajgc agenta Google
Chrome na system Windows”. Wtedy Safari jakby wyswietla Wam te strone troche
udajac przegladarke Chrome na Windowsie i dzieki temu, nie jest to jakas wiedza
tajemna, bo mozna to prosto w Google znalez¢, dzieki temu systemy rezerwaciji linii
lotniczych czy tam hoteli troche traktujg Was lepiej z punktu widzenia oszczednosci.
Faktycznie ja juz to kilka razy sprawdzatem i jest tak, ze uzytkownicy Apple'a majg
w niektérych systemach drozsze ceny na noclegi czy loty niz uzytkownicy
Windowsa.

[MATEUSZ] To o tym nie wiedziatem, wtasnie mi szczeka opadta.

[KRZYSZTOF] Pigta rzecz: Ochrona przed sledzeniem linkow.

Pozostajemy w temacie przegladania internetu czyli niektore linki zawierajg jakby
dodatkowe informacje umozliwiajgce $ledzenie Was. To sg tak zwane informacije po
pytajniku. Jak jest jaki$ adres internetowy i tam w pewnym momencie pojawia sie
pytajnik i potem dziwne literki typu UTM=kampania jakas tam i dziwny cigg znakow,
no to informuje, ze jakby na przyktad kiedy otwieracie jaki$ newsletter i ktos ma
zapietg afiliacje, ktora pozwala mu zarobi¢, jak wy klikniecie w link z jego
newslettera. Ta osoba wie, ze wy klikneliscie i co zrobiliScie dalej no nie? Apple jako
ta firma, ktéra ma obsesje na punkcie prywatnosci, bardzo utrudnita zycie
marketerom na catym S$wiecie, poniewaz zaczeta to tepi¢. Zaczeta to po prostu
blokowa¢ i jak ta funkcja jest w Safari wigczona ochrona przed sledzeniem linkow

w ramach Apple Private Relay, o ktérym jeszcze powiemy za chwile, to co do
zasady Apple blokuje tego typu rzeczy w linkach na ktore wchodzicie. Po prostu je
wycinajgc no i tez nie daje informaciji w drugg strone, co Wy robicie z tym linkiem

i jakie sg Wasze kolejne kroki. To sie przydaje dlatego. ze takie zbedne znaczniki

z adresow stron ktére Wam ktos daje w wiadomosciach mailach czy podczas

w ogole przegladania w trybie prywatnym. Tez po prostu zbierajg o Was informacje
a moga nie zbiera¢ i to nie trzeba do tego antywiruséw instalowac¢ czy jakiegos



dodatkowego oprogramowania, tylko wtgczy¢ ochrone przed sledzeniem linkéw
w ustawieniach Safari w systemie.

[MATEUSZ] Czyli co? Jak na przyktad kopiuje sobie od Ciebie link afiliacyjny to
Safari utnie mi koncéwke z tg afiliacjg nie ona zablokuje?

[KRZYSZTOF] Safari nie wysle informacji, ze na nig wszedtes tak, jakby ten link byt
bez tej koncowki. Ono go fizycznie nie utnie, ale pominie.

[MATEUSZ] To moze mie¢ swoje plusy i minusy.

[KRZYSZTOF] Oczywiscie, jak wszystko.

[MATEUSZ] Tak, czyli trzeba tez sobie swiadomie to wtgczaé i wytaczac tak mi sie
wydaje.

[KRZYSZTOF] Tak aczkolwiek nie dajgc sie zwariowa¢, bo dla takiego zwyktego
przecietnego uzytkownika to moim zdaniem lepiej, zeby miat to zapiete i wigczone
niz niewtgczone. Moga sie zdarzyé sytuacje, ze na przyktad jest jakis system
rezerwacji hoteli, jak juz jestesmy przy tych podrézach, i on na ktoryms$ etapie
wymaga otwarcia jakiej$ zgody w osobnym okienku. Lub zaznaczenia jakiego$
checkboxa witasnie w tym okienku wyskakujgcym lub ma jakie$ javascripty po
prostu w kodzie, ktore co$ tam muszg przetworzy¢ tu i teraz. Safari tego w ogole
nie wyswietli i bedzie sytuacja taka, ze klikasz przycisk — idz dalej — tylko sie nic nie
dzieje. To jest wtedy powod narzekania wielu osob, ze Safari jest gdéwniang
przegladarka i ja sie temu nie dziwige, bo to co do zasady, usability jest wtedy
skopane. Ale co$ za co$, nie? Dlatego zawsze tez mam druga przegladarke
alternatywng zainstalowang u siebie na Macu i u mnie jest to akurat Opera, bo ona
jakby zeby mie¢ takg zwykta przegladarke, ktéra obstuguje strony jak caty $wiat
Windows.

[MATEUSZ] To najczesciej strony nasze rzgdowe nie dziatajg w Safari.

Trzeba to wspomnieé¢, moze kto$ postucha, ale jeszcze tak a propos Safari to tez
mamy wyskakujace okienka, ktére sg z automatu zablokowane, a ktore jakby
sygnalizujg to, ze chcg byé otwarte w bardzo nieintuicyjny sposdb. Takim matym
monitorkiem przy przy pasku adresu, a one nieraz duzo dla nas znaczg, bo
powiedzmy jak podpisujemy jakies$ raty i musimy pobra¢ umowe, to ona najczesciej



wyskakuje nam wiasnie w takim wyskakujgcym matym okienku. No i gdy nie
mozemy po prostu przej$¢ dalej, nie wiemy co jest grane, to wtedy warto spojrzeé

z prawej strony w koncowke adresu i jezeli tam sg na siebie natozone dwa takie
malutkie okienka, to klikng¢ w to. To znaczy, ze okienko jakie$ chce wyskoczy¢,

a mamy to zablokowane.

[KRZYSZTOF] Dobrze, ze o tym powiedziates, poniewaz faktycznie jest to w bardzo
takim ukrytym miejscu.

Punkt szosty: bezpieczenstwo osobiste, czyli taka funkcja kontrola bezpieczenstwa.

Jezeli Wasze bezpieczenstwo, osobiste przede wszystkim, jest zagrozone to moze
on, ten system jakikolwiek z ktérego korzystacie z Cupertino. uzy¢ funkcji Kontrola
bezpieczenstwa, aby szybko zaprzesta¢ udostepniania informacji na Wasz temat,
zaktualizowa¢ te informacje, ktore juz udostepniacie osobom i aplikacjom trzecim.
Ta funkcja moze pomdc sprawdzié¢, kto w ogdle udostepnia te informacie,
ograniczy¢ wiadomosci, potgczenia na FaceTime, zmieni¢ nawet kod dostepu

i wiele wiecej. Ona jest zaszyta w ramach wtasnie Apple Private Relay i tak,
polecamy jg wtgczyé. Kontrola bezpieczenstwa nigdy nie wiadomo kiedy sie przyda,
a najlepiej zeby sie nie przydata nigdy. To troche tak, jak AirTag ktorego kupujesz,
zeby go mie¢, ale modlisz sie, zeby go nigdy nie uzyé.

[MATEUSZ] Dokfadnie. To ja jeszcze opowiem jedng anegdote o AirTagu. Miatem
klienta, ktory zgubit AirTaga — zostaty mu w rekach klucze, a AirTag wypadt i sie
zgubit.

[KRZYSZTOF] OK, jak widzicie — zadna ochrona nie jest kuloodporna, zeby tadnie to
powiedzied.

Siédma rzecz: raport prywatnosci w aplikacjach.

Teraz tak, dzieki w ogole tej funkcji raport prywatnosci aplikacje moga da¢ znaé
uzytkownikom, jak czesto one same uzyskujg dostep do danych na ktére wczesniej
wyrazili oni zgody. Pamietacie, jak méwiliSmy w tym odcinku o wyrazeniu zgody na
dostep do kontaktow, dostep do zdje¢? No to, to wszystko, te nasze zgody
wyrazone lub nie znajdujg sie w takim miejscu, jak raport prywatnosci. Chociazby

w przegladarce Safari, czy w systemie. Po wigczeniu tej funkcji my mozemy
zobaczy¢ szczegdty dotyczace czestotliwosci uzyskania dostepu aplikacji do



danych, wtasnie takich, jak lokalizacja, aparat, mikrofon, zdjecia, kontakty no i warto
pamietac, aby sprawdzac¢ sobie te sekcje na karcie danej aplikacji w App Store.
Zanim jg w ogole pobierzecie lub zdecydujecie sie uzywac, bo co do zasady, to
Apple byto pierwszg firmg ktora postawita na takg bardzo mocng weryfikacje tego
co trafia do ich sklepu od samego poczatku jego istnienia. Takze weryfikacje

z wykorzystaniem rak ludzkich, nie tylko algorytmdw, co robi do dzis. Ten temat jest
bardzo kontrowersyjny, a cze$¢ oséb twierdzi, ze to jest zamykanie sie

w ekosystemie, ze to jest jakas tam forma rezimu. Ja twierdze, ze jezeli Apple moze
mnie uchroni¢ przed tym, ze kto$ mnie okradnie, bo po prostu pobiore aplikacje
latarka, ktora okazata sie po prostu aplikacjg krypto i wyczyscita moje konta czy
jaki$ dziwny inny scenariusz - to ja juz wole, zeby te zasieki byly mocno wysoko
postawione.

Jakby bardzo mato tych rzeczy przechodzito przez ten mur i aby od paru lat
wymusito cos takiego, ze kazdy developer jezeli wysyta aplikacje do App Store
Connect, zanim dostanie zgode na to, ze ona sie pojawi w sklepie; bedzie mozna ja
pobieraé lub kupowag, albo kupowa¢ w ramach App In Purchase subskrypcje — to
musi mieé¢ bardzo wylewnie opisang tg sekcje o prywatnosci. Tam sg miedzy innymi
podane informacje o tym, jakich danych potrzebuje aplikacja, czyli do jakich danych
musi mie¢ dostep, czy jest zwigzana z ptatno$ciami, czy korzysta z biometrii i tak
dalej i tak dalej. To wszystko jest bardzo wazne i warto sobie poczytac¢ po prostu tg
sekcje w App Store, zanim pobierzecie jakas aplikacje.

[MATEUSZ] Tak i tu od razu moge wjecha¢ tez z przyktadem aplikacji mBanku,

o ktérej jakis czas temu byto gtosno na Androidzie. Pojawita sie w sklepie aplikacja
mBanku, ktora byta aplikacjg podrobiong i pobierajgc taka aplikacje, po prostu
wiasciwie nie czytajgc tego opisu, nowi uzytkownicy mBanku pobrali jg, zalogowali
sie na swoje konto no i okazywato sie, ze te loginy i jednorazowe hasta
dwustopniowej weryfikacji trafiaty od razu do oszustéw.

[KRZYSZTOF] Tak, styszatem tez w tamtym tygodniu o podrobionej aplikacji
mObywatel.

[MATEUSZ] Takze to, co mowisz jest bardzo wazne, zeby wtasnie tam sobie to
przeczytaé. Aczkolwiek, no teoretycznie mozemy zaufa¢ App Store, ze zrobit to za
nas prawda?

[KRZYSZTOF] Tak, teoretycznie tak, ale nawet dla pogtebiania swojej wiedzy o tym
jak dziata rynek aplikacji i co moga w ogdle o nas wiedzie¢, warto, nie?



()smy punkt: ukrywanie adresu e-mail w ramach subskrypcji iCloud+.

To jest bardzo wazne, ze te subskrypcje nalezy mie¢ wykupiong. | w ramach
iCloud+ mozecie tworzy¢ unikalne losowe adresy e-mail do wykorzystania

w aplikacjach witrynach internetowych lub innych miejscach, gdzie wymagane jest
chociazby zatozenie konta, nie? | tutaj warto tez powiedzie¢ o tym iCloud+, ze
naprawde moi drodzy, warto doptacic te paredziesigt ztotych do tego, zeby mieé ten
wiekszy dysk w chmurze i mie¢ ustuge iCloud+, no bo dzieki temu macie duzo
wiecej tych funkcji bezpieczenstwa dostepnych po prostu. Naprawde jest to
niewspétmierne z tg optatg miesieczng, takze ja polecam ze swojego ze swojej
strony. A juz idealnie wzig¢ sobie iCloud+ w ramach pakietu Apple One. No, bo
dostajecie w cenie i Apple Arcade i Apple TV+ no i oczywiscie Apple Music.

Dobra to wracajac i juz jezeli korzystacie z Safari, to Safari samo wam podpowie na
tym formularzu tworzenia konta nowego w systemie. ze hej czy chcesz skorzystac

z funkcji ukryj moj e-mail? Jak sobie to klikniecie to Apple wygeneruje dla Was
losowy adres e-mail, ktory tak naprawde bedzie maskg dla Waszego prawdziwego
adresu e-mail, ktéry zna Apple. Macie go wpisanego w ustawieniach Apple ID czy

w ustawieniach swojej karty w kontaktach, no i teraz co sie dalej wydarzy? System,
w ktorym zaktadacie to konto bedzie miat dostep do tego jednorazowo
stworzonego adresu e-mail, tak? Czyli unikatowego, zamaskowanego adresu
e-mail, ale jak kto$ wysle wiadomosé na ten adres, to ona dostanie sie na ten Wasz
prawdziwy adres e-mail, bo po prostu Apple jest tutaj mostem, ktéry w czasie
rzeczywistym przekazywanie tej korespondenciji robi i dziata to sekundowo.

[MATEUSZ] To sie alias chyba nazywa do maila.

[KRZYSZTOF] Tak i warto sobie to wtgczac, jezeli tylko mozecie, bo pdzniej w Peku
Kluczy czy w aplikacji Hasta teraz w systemach Apple bedzie to wszystko zapisane.
Wy nie musicie sie obawia¢ o to, ze zapomnijcie tego randomowego adresu e-mail,
ktéry dla Was stworzono, bo Wy go w ogdle nie musicie zna¢. Bo, jak macie
zapisane dane logowania w Hastfach, to po prostu sie logujecie biometrig nie? To
jest wszystko za Was uzupetniane, a Wy nawet nie widzicie tych danych.

[MATEUSZ] Na przyktad to zamawiamy paczke i mozemy sobie wygenerowac taki
ukryty losowy adres e-mail, zeby na licie przewozowym sie nam nie wyswietlit ten
prawdziwy. Bedzie tam ten unikalny adres e-mail, dzieki czemu powiedzmy, jezeli
paczka by sie gdzie$ zgubita, kurier by jg rzucit pod drzwi, kto$ by sobie zobaczyt,



ale nie bedzie znat Waszego adresu e-mail, bo na paczce bedzie wydrukowany ten
alias wiasnie.

[KRZYSZTOF] Raczej mato oséb wpadnie na to zeby ten alias wykorzystac i zaczgé
cos na niego wysytac, no bo jak zobaczy ciagg cyferek i dziwnych znaczkéw.

[MATEUSZ] Aczkolwiek zauwazytem, bo ja z tego czesto korzystam zauwazytem, ze
Apple dosc¢ fajnie generuje te adresy e-mail, bo na przyktad mam jakis e-mail
DorotkaCosTamCosTam@icloud.com. Takze regionalnie tez to robig, a nie na
zasadzie alfanumerycznych jakich$ znakéw.

[KRZYSZTOF] To nie wiedziatem tego.

[MATEUSZ] Powiedzmy logujemy sie do jakiej$ aplikacji. na chwile jak byta ta
aplikacja Face Swap tak? Zeby zamienié sie twarza na zdjeciu, to mozemy sobie
wygenerowad taki adres e-mail i w ustawienia iCloud podpisa¢ nawet do czego on
jest uzywany i moze byé uzywany tylko do jednej konkretnej aplikacji wtasnie Face
Swap i powiedzmy pobawimy sie tg aplikacjg, usuwamy konto, usuwamy tego maila
i zaden spam nam juz nie przyjdzie. Jezeli nawet ten adres e-mail by gdzie$ wtasnie
poszedt na liste mailingowa.

[KRZYSZTOF] Dodatkowo jeszcze przy tej okazji warto wspomnie¢, ze podobnie
dziata Apple Pay, co do zasady Apple Pay jest globalnie najbezpieczniejszg forma
ptatnosci zblizeniowych. | teraz dlaczego?

| dlaczego nie jest to po prostu kolejne zdanie wyswiechtane z materiatéw
marketingowych Apple'a? No dlatego, moi drodzy, ze od samego poczatku istnienia
Apple Pay dziata tak, ze jest w momencie kazdorazowej, jednostkowej ptatnosci
generowany dla Was unikatowy token, czyli méwigc zupetnie wprost, taka wirtualna
karta ptatnicza tylko dla tej jednej transakcji.

[MATEUSZ] Z jednorazowym numerem karty po prostu.

[KRZYSZTOF] Tak, z losowym numerem karty. | Wy ptacicie swojg kartg, ale jakby
osoba, ktorej ptacicie ma dane tej jednorazowo wygenerowanej na potrzeby -
znowu aliansu, czyli przekaznika tej ptatnosci, zeby Was dodatkowo chronié.
Dlatego Apple Pay jest najbezpieczniejszg formg ptatnosci zblizeniowych
globalnych.



[MATEUSZ] Tak, mozecie mie¢ z tym problemy jak bedziecie robi¢ zwroty

w ubraniowych siecidwkach, poniewaz tam mite panie zawsze proszg, zeby
przytozy¢ tg samg karte i weryfikujg to z potwierdzeniem pfatnosci, no ale zawsze
ten numer bedzie inny, wiec trzeba im wtedy powiedzie¢, ze to byto ptatne Apple
Pay'em i tam jest losowy numer. No i wtedy chetnie zrobig zwrot. Ale na poczatku...

[KRZYSZTOF] Tak, na tg karte wasza prawdziwa.
Find My i przyblizona lokalizacja.

Kontrola lokalizacji firmy Apple daje wybédr, czy aplikacje moga widzie¢ ich
przyblizong lokalizacje — na obszarze okoto 26 km kwadratowych — zamiast
doktadnej lokalizacji. Dzieki temu mozecie korzysta¢ z aplikacji, ktére wykonujg
takie czynnosci, jak wyszukiwanie pobliskich restauracji lub sprawdzanie lokalnej
pogody, nie podajgc wiecej informaciji, niz potrzebujg. W potaczeniu z Airbagami

i catym Find My, daje to niesamowitg przewage catemu ekosystemowi Apple.

Tutaj ciekawostka — w Ustawieniach macOS, sekcja Lock Screen (Zablokowany
ekran po PL pewnie) i dalej w tej sekcji opcja ,,.Show message whee locked” mozna
sobie zdefiniowa¢ wiadomos¢, ktdra wyswietla sie na ekranie logowania. Po co?
A no po to, ze jak zostawicie lub nie daj Boze zgubicie gdzie$ Maca, to podajgc tam
jaki$ kontakt do siebie mozecie utatwi¢ osobie, ktdra go znajdzie kontakt z Wami.

[MATEUSZ] Jezeli zgubicie takie cos, to wiasnie logujac sie na strone iCloud mozna
oznaczyC takie urzadzenie jako utracone i wtedy doda¢ wtasnie notke, ktora sie
wyswietli na ekranie, jak to urzadzenie potagczyé¢ z internetem. Wiasnie tez, ze zostat
zgubiony nalezy do mnie zwréci¢. Dlatego tez moim zdaniem, jak zgubicie telefon
czy iPada, a macie w nim karte SIM, to nie warto jej od razu blokowaé, zeby ten
telefon, to urzadzenie, czy tam iPad miato dostep do internetu.

[KRZYSZTOF] Ono i tak jest, jezeli ma wigczong biometrie, no nie Mateusz, to ono
i tak jest zablokowane, wiec i tak nikt tam sie nie dostanie. A mozecie sobie
utrudni¢ jego znalezienie, jak zablokujecie numer, nie?

[MATEUSZ] Jedyna opcja, kurcze, znowu mam anegdotke. Jedyna opcja wtasnie,
zeby cos zrobi¢ z takim telefonem zgubionym, a zablokowanym, to uzywanie Siri.
W sobote bytem w pracy i taka dziewczynka zostawita telefon u nas w sklepie



i kojarzylismy jag, bo kupowata z rodzicami Apple Pencila wczesniej. WiedzieliSmy,
ktéra to jest. No i klient nam przynidst ten telefon, bo lezat gdzie$ tam na salonie.

Schowalismy go i tak wiasnie méj kolega Kamil bierze, kurcze, moze zadzwonie do
mamy, ale patrzy, kurde, caty telefon po ukrainsku. Szybko sprawdzili§my, jak w Siri
powiedzie¢ mama po ukrainsku. Okazato sie, ze bardzo podobnie.

No i powiedziat do Siri, call mama i udato sie dzieki temu potgczy¢ z jej rodzing
i szybko przyszli po telefon. Takze obyto sie bez stresu.

[KRZYSZTOF] Wow, a to ciekawy protip! No tak, bo Siri co do zasady nie
rozpoznaje (z wyjatkiem HomePodow) gtoséw, a to tez bywa roznie, bo czasami tak
rozpozna, ze nie chce sie denerwowac... W kazdym razie, tak, faktycznie nie
wpadtem na to, ze mozna powiedzie¢ do czyjejs$ Siri.

[MATEUSZ] Powiem Ci, ze tez na to nie wpadtem, tylko tak stoimy, a moze Siri
zadzwonie do jej mamy. No dawaj, no i sie udato.

[KRZYSZTOF] To w ogdle nie powinno mie¢ miejsca, moim zdaniem.

[MATEUSZ] Takze pewnie by i tak do nas wrocili, ale oszczedziliSmy im moze
kilkuminutowego wiekszego stresu.

[KRZYSZTOF] Co do zasady to nie powinno mie¢ miejsca. Z punktu widzenia
dbatosci Apple'a o prywatnosé, moim zdaniem to nie powinno mie¢ miejsca, zeby
tak sie dato zrobi¢, ale sie da.

[MATEUSZ] Pewnie mozna wytgczy¢ Siri na zablokowanym ekranie, bo na
zablokowanym ekranie mozna prawie wszystko wytgczy¢, tgczy¢ z rozsunieciem
paska zadan tego od gory.

[KRZYSZTOF] Centrum sterowania, nie? Tak, to prawda.

Ty to masz tych anegdotek. Dobrze, ze akurat ciebie zaprositem do tego tematu.
Tak myslatem, ze tu bedzie po prostu sie sypato z rekawa.

[MATEUSZ] Kto w handlu pracuje, w cyrku sie nie Smieje.



[KRZYSZTOF] Ty to masz dzisiaj wene.

[MATEUSZ] Ja proponuje, Krzysiu, ja Ci dam niebieskg koszulke, zaprosze Cie na
weekend i tematy na odcinki beda sie pisa¢ sami.

[KRZYSZTOF] By¢é moze powinienem kiedys zrobic taki test i z Wami jeden dzieh
weekendu przepracowaé. Moze to by mi pokazato, ze moje wyobrazenie o zyciu
poza banka i tak jest zyciem w barnce.

[MATEUSZ] Tak, tak. Na pewno bytoby to dla Ciebie niesamowicie wielkg inspiracjg
na odcinki.

[KRZYSZTOF]
Dziesiaty punkt tymczasem, moi drodzy.

Wskazniki nagrywania i w ogdle uzycia mikrofonu i kamery, o ktérych wspomniatem
na samym poczatku, Mateusz. To jest sprawa prosta.

Zielone oznacza uzycie kamery, pomaranczowe uzycie mikrofonu na kazdym
urzadzeniu, tgcznie z Apple TV. Tylko, ze Apple TV oczywiscie te ikonke wyswietli
Wam na ekranie telewizora, zebyscie tam nie szukali pod szafkg na Apple TV jako
na dostawce. | to jest super!

| zauwaz, ze chyba dwoéch producentéw ze swiata Androida to wdrozyto z tego, co
kojarze. W kazdym razie tego akurat nie skopiowano. Kurcze szkoda. Takie
przydatne.

[MATEUSZ] Tak, wiec tak podsumowujac, jezeli widzisz pomaranczowa lub zielong
ikonke, a nie uzywasz kamery albo nie rozmawiasz z nikim, to wiedz, ze co$ sie
dzieje.

[KRZYSZTOF] Tak, i ze trzeba sie tym zainteresowac.

[MATEUSZ] Ze co$ pod spodem nas tam podstuchuje moze.

[KRZYSZTOF] Tak, i dopiero wtedy faktycznie warto pobiec do salonu iDream
i zrobi¢ rozrébe, ze mam podstuch.



[MATEUSZ] Tak, ale jak rozsuniesz sobie wtasnie centrum sterowania, Centrum
sterowania, to tam od razu na gérze powinna by¢ informacja, co uzywa w tej chwili
mikrofonu na przykfad, czy kamery.

[KRZYSZTOF] | wtasnie czekatem, az to powiesz. Dokfadnie, wiec sam system tez
Wam o tym powie.

[MATEUSZ] Teraz jak rozmawiamy i mam pomaranczowa ikonke, jak sobie rozwijam
na Macu witasnie Centrum sterowania, to mam, ze QuickTime Player i Zoom
uzywajg mikrofonu.

[KRZYSZTOF] Doktadnie tak. A co bedzie jak wycisze, na przyktad, bo kto$ moze
sie tak zastanowi¢ teraz, a co bedzie jak wycisze mikrofon w Zoomie? Nic nie
bedzie.

Dalej ta ikonka sie bedzie pali¢, ze co do zasady Zoom w trakcie potgczenia caty
czas uzywa tego mikrofonu, wiec spokojnie, nie da sie tego w ten sposdb
zhakowac.

[MATEUSZ] Tak, bo Zoom pewnie uzywa, ale Ty mnie nie styszysz wtedy. Doktadnie
tak. Po prostu mnie przekazuje dalej.

[KRZYSZTOF] Doktadnie tak.

Dobrze i na sam koniec, moi drodzy, ten iCloud Private Relay, czyli przekazywanie
prywatne.

On sie tu wiele razy juz pojawit, bo co do zasady, to jest taki znowu parasol, ktory
ma pod spodem fragmenty kilku rzeczy, o ktérych méwiliSmy w poszczegdinych
punktach, a jest to dostepna w ramach znowu iCloud+, taka ustuga przekazywania
prywatnego, ktora zwieksza Waszg prywatnosé podczas przegladania internetu

w Safari konkretnie. Czyli zapewnia, ze nikt, nawet Apple, nie widzi, kim jest
uzytkownik, jakie strony odwiedza, jakie strony odwiedzat wczesniej.

Nie ma tych wszystkich wtasnie UTM-6w przekazywanych, tak czy dziwnych, jakby
zbierajgcych o uzytkowniku mechanizméw na danych stronach internetowych,
dlatego chociazby ja od wielu lat uzywam Safari, jako gtéwnej przegladarki? Od
ponad dekady, cho¢ tak naprawde to Private Relay relatywnie niedawno weszto
dopiero, wtasnie ze wzgledu na bezpieczenstwo, ona ma swoje wady, ale ma tez



niewspotmiernie duzo zalet i m.in. sam ten raport o prywatnosci, ktéry juz na karcie
startowej w Safari sie wyswietla. Jak ja tam sobie widze, nieraz przy koncu
tygodnia, ze w tym tygodniu zablokowalismy 129 mechanizméw sledzacych na
stronach, ktére odwiedzates, tylu i tylu dziesigtkom stron nie pozwoliliSmy zrobié
tego czy tego, to sg fajne dane. Tez uswiadamiajgce w jak popierdzielonych
czasach zyjemy, jezeli chodzi o $ledzenie naszej aktywnosci.

[MATEUSZ] W luz Safari jeszcze co jakis czas wyrzuca Ci raport o wycieku haset.
Jezeli Twoje hasta sg na liscie danych, ktére wyciekty, to od razu Safari Cie o tym
informuje, zebys zmienit hasta do konkretnych witryn.

[KRZYSZTOF] Tak i jeszcze warto dodaé, jezeli korzystacie z aplikacji Hasta
wprowadzonej od zesztej jesieni na wszystkich platformach, czyli z dawnego peku
kluczy, to w tej aplikacji hasta, podobnie jak u konkurencji np. w 1Password, takze
Apple informuje o tym, ze w tym tygodniu doszto do wyciekoéw danych w tym i tym
serwisie, rekomendujemy zmiane hasta.

[MATEUSZ] Takze tez warto tego nie olewac. Tak, bo jak dziatajg podzniej takie
skradzione dane? Osoby, ktére zajmujg sie wtasnie takimi oszustwami majg
programy, ktére podstawiajg pdzniej, powiedzmy wycieka Wasz login i hasto, czyli
mail i hasto do Facebooka i jezeli macie doktadnie tymi samymi danymi logowanie
do innej witryny, to hakerzy maja takie strony, ktére podstawiajg to hasto do miliarda
stron internetowych, ktéra im wejdzie, no to pdzniej sie wlamuja.

[KRZYSZTOF] Doktadnie tak.

Moi drodzy, wiecej o tych wszystkich funkcjach prywatnosci od Apple znajdziecie
na specjalnej podstronie w domenie oczywiscie polskiej, do ktérej link znajdziecie

w opisie tego odcinka. Warto sobie tam wszystko to przeklikaé, poczyta¢ po
polsku, bo opcji jest naprawde, naprawde wiele.

Ja Tobie bardzo serdecznie Mateusz dziekuje, nie tylko za pomysty na tytuty
kolejnych odcinkéw, a by¢é moze i ksigzek, ale za oczywiscie caly sznurek
anegdotek z salonéw z pierwszej reki, bo to wtasnie takie historie pokazujg nam,
moéwigc zupetnie wprost prawde, a nie nasze wyobrazenia z X czy innych platform,
gdzie siedzg technologiczni nerdzi i sobie myslg, ze ten Swiat koriczy sie na nich.

Bardzo dziekuje.


https://boczemunie.pl/374/

[MATEUSZ] Dziekuje bardzo i do ustyszenia ponownie.

[MUZYKA]

Raz jeszcze, na koniec, Zzeby nie umkneto. Przypominam, zostaw na Apple Podcasts

lub na Spotify takg liczbe gwiazdek, jakg uznasz za stosowna.

Do ustyszenia w kolejnym odcinku, a za dzi$ bardzo dziekuje.

[MUZYKA CICHNIE — KONIEC ODCINKA]


https://podcasts.apple.com/pl/podcast/bo-czemu-nie/id1329043441
https://open.spotify.com/show/2xDQmrtS84b1SHpfnhRti1

