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TRANSKRYPT ODCINKA

Jak Synology postrzega cyberbezpieczenstwo?

Partnerem tego odcinka jest Synology Polska.
[MUZYKA]

Tu Krzysztof Kofacz, a ty stuchasz wfasnie podcastu, ,,Bo czemu nie?”.
Ustyszysz w nim o technologiach, ktore nas otaczajg i nas w tych
technologiach zanurzonych. Sprawdzam, pytam i podpowiadam jak korzystaé¢
Z nich tak, aby to one stuzyly nam, a nie my im.

Prosze, zostaw opinie na Apple Podcasts lub na Spotify. Twoj glos ma znaczenie!

Zaczynamy.

[MUZYKA CICHNIE]

[KRZYSZTOF] Czotem Moi Drodzy! Witam w kolejnym odcinku 13. sezonu

»,B0 czemu nie?”. Dawno nie byfo tutaj zatogi Synology, z ktérych rozwigzan sam od
lat korzystam, jak dobrze zresztg wiecie, wiec mysle, ze to jest dobry moment, aby
powita¢ ich po raz kolejny, zanim wszyscy przepadniemy w temacie nowych
iPhone'éw. Ale tym razem, dotykajgc tematu tworzenia kopii, zapraszam od nieco
innej strony, absolutnie elementarnej, a zatem bezpieczenstwa Waszych danych,
ktére przechowujecie na ich urzadzeniach lub w ich ustugach, albo bedziecie to,
mam nadzieje, robic.

Zanim zaczniemy, przypomne, ze wszelkie linki do osob, rzeczy i archiwalnych
odcinkéw zrealizowanych z Synology, albo innych rzeczy, ktére dzisiaj tutaj padna,
znajdziecie pod adresem boczemunie.pl/408. Tam rowniez znajdziecie link do
mojego newslettera, ktory wysytam w kazdg sobote o poranku. Warto
subskrybowaé, bo niebawem ogtoszenie daty premiery mojego e-booka, ktory
bedzie rozdawany tutaj wtasnie, tylko i wytacznie osobom, ktore zapiszg sie na
Substacku - pozostawiajgc adres e-mail — a bedzie dotyczyt tego, jak zapedzié¢


https://boczemunie.pl/408/
https://www.synology.com/pl-pl
https://boczemunie.pl/
https://podcasts.apple.com/pl/podcast/bo-czemu-nie/id1329043441
https://open.spotify.com/show/2xDQmrtS84b1SHpfnhRti1
http://boczemunie.pl/408
https://boczemunie.pl/newsletter/
https://boczemunie.pl/

Waszg technologie do pracy dla Was, a nie pracowac dla niej. To niebawem, takze
warto subskrybowad.

A moim i Waszym gosciem jest dzis ponownie Przemek Biel. Czes¢, Przemku, witaj
ponownie!

[PRZEMEK] Witam wszystkich serdecznie, czes$c.

[KRZYSZTOF] Przemku, zanim przejdziemy oczywiscie do dzisiejszego odcinka,
naszego gtdwnego tematu, to korzystajgc z faktu, ze Ciebie tutaj w okienku mam

i ze jesteSmy wtasciwie w przededniu jesiennych premier Apple, bo to juz

9 wrzesnia, to podpytam, jak wrazenia, siegajac nieco wstecz, po WWDC, bo ten
aspekt software'owy tutaj dla Was w Synology tez jest niezwykle istotny i tez wiem,
ze mocno sie tam zawsze szykujecie na premiery nowych systeméw, pod roznymi
katami i patrzac na rozne wektory. No wtasnie, jeszcze przed ich oficjalng premierg
to taki wazny moment, bo znowu nowe nazewnictwo, rodzina 26, duzo zmian. Jak
tam wrazenia ogolnie?

[PRZEMEK] Generalnie, jako firma to w zasadzie zawsze patrzymy na to, zeby nic
nie zepsuli. Bo wiadomo, jak jest software development, to wprowadzajgc nowe
rzeczy, czesto zdarza sie co$ zepsuc, a jeszcze nie wiedzac o tym, to jest najgorsze.
Natomiast z punktu widzenia takiego mojego personalnego, zainstalowatem sobie
na iPadzie te nowg wersje beta. Bo tak, na produkcyjnym telefonie tego nie robie.

| nie wiem, dla mnie tam niewiele sie zmienia. Wyglada to moze troche tadniej. Jest
wiecej zabawy z okienkami, mozna to zrobi¢. Ale czy to jest jakie$ diametralnie
inne? Mozliwe, ze przy 13 calach na iPadzie bedzie miato to jakis sens i to
rzeczywiscie zmieni sposéb pracy z takim urzgdzeniem. Natomiast przy 10 calach
nie jestem przekonany.

[KRZYSZTOF] Co ciekawe, bo na przyktad dla mnie to jest totalna zmiana, ale ja tez
uzywam iPada do montazu jako komputera wtasciwie, bo go podtgczam do Studio
Display i w tej konfiguracji, to jakby te okna sg juz czyms, co mozna praktycznie
powiedzie¢ jak macOS. Wiec ja tutaj zmiany rozumiem totalnie, ale to, co
powiedziates, ze niewiele wida¢ na pierwszy rzut oka, no bo jezeli sie, wiesz, jest
osobg, ktdra podchodzi utylitarnie do urzagdzen, w sensie jako do narzedzi pracy,

a ty takg chyba osobg jestes. Ja zresztg juz coraz bardziej tez to podejrzewam, ze ty
nie bedziesz sobie na nowo obktadat ikonek czy wprowadzat jakichs ogromnych
rewolucji po instalacji iPadOS 26, wiec no, troche tak ma byc¢ z takim systemem tez,
nie, ze on nie ma wywrocic ci urzagdzenia do géry nogami. Tylko w przypadku takich
chyba osoéb jak my, no, wszystko zostanie na swoim miejscu, a jak kto$ bedzie
chciat te dodatki znalez¢ i ich uzyé, albo faktycznie jakie$ sobie zmiany wprowadzi¢



w uktadach na ekranach czy tak dalej, no to sobie to zrobi, nie? Ale co do zasady,
po restarcie, to chyba dobrze, ze to wyglada tak samo, tak mi sie wydaje, nie?
Ze to moze tez wynikaé z tego.

[PRZEMEK] Tak, z ciekawych rzeczy, ktére zauwazytem, to chyba wprowadzili jezyk
polski do tej ustugi Scribble, w sensie, ze mozesz rysikiem wpisywac w pole tekst,

a on ci to rozpozna. Przez chwile to testowatem, ale wtgczytem sobie te opcje,

bo wczesniej byta domysinie u mnie wytaczona, bo po prostu to po polsku nie
dziatato i nie miato wiekszego sensu. Teraz zobacze, czy to w jaki$ sposob poprawia
produktywnoscé.

[KRZYSZTOF] A powiedz mi, czy z punktu widzenia zmian na przyktad w Safari? Bo
tam troche zmian jest, albo zmian w ogole zwigzanych z Liquid Glass. Was to jakos
dotyka, choéby w interfejsach webowych, ktore wyswietlacie, czy to w ogdle jest,
jakby, w tym roku akurat nie wptywa na was? Tak, wiesz, na duzym poziomie
ogolnosci.

[PRZEMEK] Wydaje mi sie, ze nie wptynie to, o ile bedzie to zgodne z jakimis tam
standardami, a w wiekszosci przypadkéw oni majg ten, ten, ten silnik na tyle
zgodny, ze za, za wiele nie psuje, tak? Bo wiadomo, wszyscy optymalizujg strony
pod, pod Chrome'a, bo tam najwiekszy udziat w, w rynku, natomiast czasami na
Safari co$ wyglada inaczej albo co$ nie dziata, ale w tym przypadku, jak ja testuje
nasze aplikacje na Safari, to w wiekszosci to spokojnie dziata.

[KRZYSZTOF] Super, no to dobrze stysze¢ tez, ze tutaj jest jakby wszystko
klarowne. A powiedz mi, planujesz jakies zmiany sprzetowe? Jeszcze tak krétko, tej
jesieni, czy to nie jest Twoj rok wymiany?

[PRZEMEK] M0 rok wymiany jest... Obecnie juz jestem na takim etapie, ze
rzeczywiscie podchodze do tych sprzetéow jak do narzedzi i poki wszystko dziata, to
po prostu nie widze wiekszego sensu. Mam jeszcze... Ja mam iPhone'a akurat
w miare nowego, mam pietnastke, wiec spokojnie jeszcze dwa, trzy lata to
pociagnie. iPad jest tak uzywany pobocznie, wiec i to jest Pro na M1. Wiec no,
a ewentualnie MacBook M1 Pro, natomiast tez spokojnie jeszcze 2-3 lata pociggnie.

[KRZYSZTOF] No, ja 3 mu jeszcze celuje, tak zeby tgcznie byto 7. Moja zona ma M1
Quo jeszcze w starej budzie Aira i tez mysle, ze w jej przypadku do 8. | to powinien
by¢ albo koniec wsparcia macOS-a dla tych uktadow, albo juz taki sensowny rok,
po prostu go zostawimy w rodzinie.

[PRZEMEK] No wiec wtasnie... Tak, to u mnie sie dzieje z urzgdzeniami Apple, ze
one majg przewaznie 2 albo 3 zycia, wiec zawsze kto$ tam dostaje w spadku.



[KRZYSZTOF] Ja zawsze mowie, ze osoby, ktére pokupowaty M1, jak wchodzity na
gorce finansowej, bo uméwmy sie, mySmy te sprzety kupowali, nawet z tym moim
monitorem tgcznie, na gérkach finansowych i to ogromnych, to i tak nie znamy ani
jednej osoby z tego grona, ktora by narzekata czy cos, a wrecz wiekszos¢ tych
0s0b jest na tyle zadowolona, ze tak jak my celuje w jaki$ tam horyzont absurdalny,
7-8, czasami nawet wiecej lat, nie?

[PRZEMEK] Zgadza sie.

[KRZYSZTOF] To byt moment w historii. Ciekawe, ciekawe. Chyba szybko drugiego
takiego nie bedzie miat Apple. Przechodzac jeszcze ptynnie do eventu, ktory
przed nami, to moi drodzy tylko mate przypomnienie, ze tuz po Apple Event 9
wrzesnia, na ktorym zobaczymy nowe flagowce od Apple i pewnie nie tylko,
wspolnie z Mateuszem z kanatu Twoja Rzecz, robimy dla Was nasze, nasza
rzecz, czyli LIVE’a kolejnego. Bedzie to zapewne co$ okoto godziny 21:00 na
kanale YouTube Twoja Rzecz. Szczegoty oraz bezposredni link do tego wideo,
ktére juz mozecie sobie zapisa¢ na przyktad w liscie na pdzniej w waszych kontach
youtubowych, znajdziecie w opisie tego odcinka. Tam takze link do zaproszenia
wystawionego jakby inaczej mogto by¢, w ramach aplikacji Zaproszenia od Apple.

Do zobaczenia i do ustyszenia zatem w przyszty wtorek, a my przechodzimy do
gtéwnego tematu tego odcinka.

Co stycha¢ u Synology Przemek? Pytatem co stycha¢ u Ciebie jako fana Apple, to
pytam, co stychac¢ u Ciebie jako mitosnika réwniez Synology, no i przede wszystkim
w Waszej firmie. Co ciekawego?

[PRZEMEK] No u nas sie bardzo duzo dzieje. MieliSmy... Taki pierwszg prébe
wystgpienia na Computex, aktywnie. MieliSmy bardzo duze stoisko na Computex

i odwiedzito nas naprawde mndstwo oséb. Polecam relacje na naszym kanale
YouTube, tym globalnym. | to przyniosto nam bardzo duzo informacji i feedbacku od
uzytkownikdéw, ktérzy przychodzili i méwili, ze wtasnie to im sie podoba, to im sie
nie podoba, to by chcieli zobaczyé. Wiec caly zespdt ten nasz tajwanski miat
mndstwo pracy, zeby to wszystko pozbieraé i mysle, ze z tego bardzo duzo fajnych
rzeczy sie urodzi w przysztosci.

[KRZYSZTOF] Jak sie zbiera taki feedback na zywo w trakcie takiego tworu, takiej
tkanki, jakim jest ogromna konferencja, event, nie? W sensie, gdzie$s to sobie
zapisujecie, segregujecie, tak?



[PRZEMEK] Tak, tak, tam przy kazdym stoisku byto kilka, czasem kilkanascie oséb

z tego dziatu, ktory jest konkretnie odpowiedzialny za dang czes¢ naszych...
produktow i oni mieli zadanie zbiera¢ te wszystkie informacje i w jaki$ sposdb
przetwarzac i takie podsumowanie wysyta¢ do osoby odpowiedzialnej. Odwiedzito
nas kilkanascie, kilkadziesigt tysiecy oséb w ciggu tych kilku dni. Wiec tak,
szalenstwo, jak widziatem na kamerach ile sie tych ludzi, bo oczywiscie cate nasze
stoisko byto monitorowane naszym Surveillance, z tymi kamerami 360 nowymi

i tymi, ktére tam moga liczy¢ ludzi, wiec wszystko byto w jakis sposob ustawione,
zebysmy mieli statystyki i zebySmy tez wiedzieli, czy nam ten caty event sie zwraca

i mysle, ze to sie jeszcze w przysztym roku powtdrzy. Feedback jest bardzo
pozytywny, a mieliSmy bardzo duzo rzeczy nowych do przekazania, bo wchodzimy
na taki nowy rynek, primary storage i to wymagato, zeby sie akurat...

[KRZYSZTOF] Powiesz cos wiecej, co to za rynek, prostym jezykiem?

[PRZEMEK] Tak, tak, generalnie jakbys spojrzat na nasze portfolio, to oczywiscie my
mamy urzadzenie od jednodyskowych po takie, ktére mozna, nie wiem, wsadzi¢ 60
dyskéw w jedng obudowe i to sg urzadzenia postrzegajgce na rynku jako od low
end po taki SMB, troche wyzszy, podstawowy enterprise, tak? | generalnie tak
Synology jest postrzegane, natomiast to nie jest najczesciej krytyczny sprzet, ktéry
jest uzywany jako ten podstawowy w bardzo duzych organizacjach albo duzych
firmach. Tam przewaznie sg jakie$ takie duze marki, typu wtasnie IBM, NetApp czy
inni, bo oni majg sprzet powiedzmy zupetie innej ligi, czyli taki wtasnie do zadan
krytycznych, ktéry no nie moze byé zadnych kompromiséw, ktéry tez kosztuje duzo,
duzo wiecej. | my w tej kategorii mieliSmy tak naprawde takie mate zaczatki sprzetu,
typu naszg najwyzsze modele serii FlashStation, typu nasz model HD6500, ktéry to
mozna rozszerzy¢ do 300 napeddédw. Natomiast to dalej nie wystarczato kazdemu
pod wzgledem wydajnosciowym, czy skalowalnosci tego sprzetu. | tutaj wchodzi
nasz, nasza taka nowa seria PAS, czyli Primary Storage. Ona jest oparta o inng
architekture, o dyski NVMe U3, o duzo, duzo szybsze sieciowe i i protokoty
komunikacyjne wewnatrz i zewnatrz, wiec to jest tak jakby o powiedzmy trzy,
czterokrotnie szybszy sprzet niz nasz nasz najwyzszy, najlepiej, najbardziej wydajny
obecnie.

[KRZYSZTOF] Okej, a powiedz mi, na tej konferenciji, jak ty oceniasz, w sensie? On
oczywiscie tez wiadomo, ze kilkudziesieciu tysiecy sie nie da oceni¢ tak kurwa
miarodajnie. Natomiast mieliScie juz taki dogfooding typowy robiony, nie méwisz, ze
uzywacie swoich kamer i rozwigzan, wiec tez sobie sprawdzaliscie przy okazji, jak
wasze rzeczy dziatajg i co wam moga daé na tej warstwie danych, co akurat w tych
czasach jest znamienne. Natomiast wracajgc... | jak ty oceniasz w kontekscie tego



kogos, kto przychodzit na to wasze stoisko, czy to byli power userzy, czy to byli
bardziej ludzie fani, nerdzi, geecy, technologiczni, czy to juz byli ludzie z firm, z tego
najwyzszego szczebla, ktorzy po prostu szukajg konkretnego rozwigzania, czy ten
rozktad byt jako$ w miare rowny w tych wszystkich grupach?

[PRZEMEK] Przyznam sie, nie mam takich statystyk, moge jedynie powiedzie¢

Z mojego punktu widzenia, bo ja tam spedzitem trzy dni na tym stoisku. Tak, ja
bytem akurat na miejscu, mam takie wrazenia bezposrednio stamtad, wiec to byt
bardzo duzy przekrdj ludzi. To byli rzeczywiscie uzytkownicy biznesowi, bo chyba
taka jest forma. Ja tez bytem tylko na tych dniach tak naprawde biznesowych, wiec
ciezko mi powiedzie¢, jak byto w ten ostatni chyba dzien. On jest dostepny
publicznie dla kazdego. Wiec tam pewnie byto duzo, duzo wiecej takich end
useréw. Ale w tych biznesowych to byli albo to byty media, albo to byty firmy, ktore
sprzedajg nasz sprzet, albo dystrybucyjne. Albo to byly rzeczywiscie firmy, ktore
potrzebujg jakiego$ tam rozwigzania i chcg porozmawiaé, podjgé wspotprace itd.
Wiec z ciekawych osob byt Robert Andrews. Na pewno nie trzeba go fanom NAS-
ow przedstawiaé, bardzo sympatyczny cztowiek! Tez miatem okazje go poznaé i tez
bardzo duzy feedback dla nas przyniost i byt mega szczery wobec nas, wobec
naszych tez tam menadzerow, wiec mysle, ze z tego tez bedzie jaki$ jaki$ taki
pozytywny przekaz.

[KRZYSZTOF] Super, super, to bardzo fajnie i takie wydarzenia sg potrzebne,
dlatego tez wy organizujecie rowniez wydarzenie, ktdre co prawda skupia sie na
konkretnej dziedzinie, ktérg chcemy dzisiaj podja¢, czyli bezpieczenstwie, no ale
jest tez waszym autorskim wydarzeniem, tak?

Wiec pytanie, kiedy nastepna edycja, gdzie? Bo to juz za chwile, no i przechodzac
ptynnie do tego cywilizacji, bezpieczenstwa w temacie, wydawac by sie mogto,

w ktérym jedni powiedzg ,,Ale to po co o tym gadacé, przeciez cate NAS-y sg jakby

z definicji i majg by¢ bezpieczne, to w koncu kopia zapasowal!”, a z drugiej strony to
jest taki temat, ktéry mysle, ze warto podjg¢. Wtasnie po to, aby zobaczyc, ile
réznych proceséw sktadowych i produktéw tez wchodzgcych w cos$, co my pdzniej
koncowi uzytkownicy nazywamy po prostu DiskStation czy tam NAS albo po prostu
dyskiem na kopie zapasowg — musi zagra¢, musi sie ztozy¢é w jedng spojng catosgé,
zeby faktycznie, no co$ mogto byc¢ tak oczywiste, ze te dane sg bezpieczne, nie?

Jak to sie wsrdd zielonych, ze tak sie kolokwialnie wyraze, utarto méwié. Jakie to
jest wydarzenie i co nam... za horyzoncie sie pojawia, Przemek?

[PRZEMEK] Tak. My staramy sie co roku robic¢ takie jedno duze wydarzenie
w Polsce. Ono tez najczesciej jest w kilku krajach w podobnej formie. Akurat



w Polsce my wybraliSmy sobie delikatnie inng forme niz w innych krajach. Wiec
Polska, Czechy mamy — Security Solutions Day. | te, ta pierwsza czesc¢, security,
jest bardzo istotna, bo jest to wydarzenie organizowane przez Synology, natomiast
skupia sie na bardzo szeroko pojetym bezpieczenstwie, Wiec to nie jest tak,

ze klient przychodzi czy tam przychodzi do nas osoba na to wydarzenie i sg tylko
produkty Synology i méwimy o tych tylko produktach, tylko méwimy o bardzo
ogolnym podejsciu do bezpieczenstwa. Bo uwazamy, ze jako lider

w zabezpieczeniu danych powinnismy tez edukowac klientow i innych w tej kwestii,
bo dla nas jest to inwestycja. Gdyz jak pdzniej przejdziemy przez te wszystkie
detale, jak ten produkt jest tworzony, to ten uzytkownik jest najczesciej tym
najstabszym ogniwem. Wiec cata nasza praca, ta inwestycja w to urzadzenie,
wszystko to co wktadamy, jezeli nie bedziemy mieli Swiadomego uzytkownika, idzie
na nic. Wiec po to jest ten event, zeby uswiadomi¢ klientom i firmom, czy tam
organizacjom, ze bezpieczenstwo to nie jest tylko, nie wiem, witgczenie jakiej$ tam
funkcji w systemie i na tym sie to konczy, tylko jest to caty proces, wigcznie z tg
jednag jednostka, ktdrg jest cztowiek, ktéry musi by¢ zaprojektowany swiadomie

i musi mie¢ rece i nogi. To wszystko musi ze sobg dziata¢. Wiec...

[KRZYSZTOF] Najblizsze tego typu wydarzenie, czyli Security Solution Day 2025,
odbedzie sie...?

[PRZEMEK] 24 wrzes$nia w Warszawie, w Fabryce Norblina. Zapraszam wszystkich
serdecznie, jest to wydarzenie dostepne dla kazdego. Wydaje mi sie, ze sg jeszcze
miejsca i mozna taki bezptatny bilet sobie zarezerwowac, zaréwno jak sie jest firma,
klientem koncowym biznesowym, czy klientem koncowym po prostu. Wiec mysile,
ze link bedzie w opisie.

[KRZYSZTOF] Tak, no przede wszystkim tam mozecie mie¢ dostep nie tylko do
Przemka i catej jakby tych waznych osdb z zatogi Synology, ale rowniez tez do
wiasnie takich dedykowanych pokazéw cyberatakow, ktére wiem, ze chcecie
przebrad.

[PRZEMEK] Dwie wazne marki, tak? Niebezpiecznik, czyli ktérego nikomu nie trzeba
przedstawiaé, wiec mysle, ze jak kto$ byt raz na wyktadzie Niebezpiecznika, to wie
o co chodzi i jak ja widze gdzies, ze jest to jest wyktad Niebezpiecznika, zawsze jak
moge, to sie zapisuje. | drugi, Sun Capital, to jest tez nasz partner, ktory jest firma
promujaca bezpieczenstwo z wykorzystaniem technologii VR. Czyli mamy wirtualng
rzeczywisto$¢ i oni w ten sposéb... i w ten sposdb starajg sie pokazac klientowi

z punktu jak on byt w $rodku tego ataku, jak on moze reagowac, jak to wyglada,



jak trzeba dziata¢, jakie kroki podejmowac. To jest dla mnie, moim zdaniem, bedzie
tez ciekawe doswiadczenie.

[KRZYSZTOF] Wiec zachecam, nawet jezeli nie jestescie ze stolicy, zeby sie wybrac,
a sie tym interesujecie na przyktad, zeby sie wybra¢ na to wydarzenie, bo jest to raz
w roku organizowane faktycznie, a no formuta jest spdjna, takze od siebie rowniez
goraco, gorgco polecam. Link w opisie do rejestracji, o ktorej wspomniat Przemek.

Przemek, wiec jakby bierze sie i nasuwa na mysl takie pytanie, jak Synology
postrzega bezpieczenstwo, wiec je teraz zadaje, natomiast z takim matym
przecinkiem, bo wspomniates o tym czynniku ludzkim i tak sobie mysle, ze to moze
by¢ dobry punkt wyjscia do catej tej rozmowy, dlatego ze w dobie galopujacej
rewolucji Al, o ktérej méwi sie bardzo duzo i ty nawet w naszym ostatnim nagraniu,
nie wiem ile to mogto by¢, z rok temu (?), jakos tak, wspominates, ze Synology juz
wtedy powoli wdraza te rozwigzania Al u siebie, w ustugach. Pewnie to sie tylko
pogtebito, wiec troche nam jeszcze pewnie zdradzisz za chwile. No i myslgc sobie

o Al, tym bardziej mysle sobie to, o czym wspomniates$, ze dobre
cyberbezpieczenstwo to jest przede wszystkim ten fundament ludzki, ktory jest
Swiadomy tego, z czym on ma stycznosé. Klikamy tylko, nawet na urzadzeniach
Apple'a, nie, dalej, dalej, dalej, dalej, no to my sobie to wszystko wigczymy. Tylko
gdy przyjdzie ta potrzeba, albo przyjdzie ten atak, albo przyjdzie chwila, kiedy
musimy siegnag¢ do kopii zapasowej, to nic nam z tego, ze my cos$ tam wigczymy,
bo po prostu przeklikaliSmy sie, a ktos, kto projektowat system, zadbat o to, zeby to
byto troche w cudzystowie "idiotoodporne". Jak my nie bedziemy wiedzieli, gdzie tej
kopii szuka¢ albo co wtasciwie mieli§my zabezpieczone, a czego moze nie mieliSmy
zabezpieczonego, nie? | tu znowu wracamy do tego cztowieka, wiec wyjdZzmy od
niego, bo no to jest faktycznie fundament, nie?

[PRZEMEK] Tak, no tak zawsze mowie, ze najstabszym ogniwem catego uktadu jest
wiasnie ten element — cztowiek, wiec mozesz mie¢ super zabezpieczenia, wszystko
Swietnie zrobione, najnowszg technologie, natomiast jezeli bedziesz miat jeden
element, ktéry zawiedzie, to caty ten tancuch po prostu sie przerywa, wiec cztowiek
tutaj jest bardzo istotny. Dlatego jego edukacja, jego swiadomosc, ze cos takiego
moze by¢, jest bardzo istotne. Jezeli chodzi o Al, to to jeszcze bardziej komplikuje
sprawy, bo narzedzia, ktdre sg w internecie sg super jako narzedzia, natomiast tam
tez na te chwile nie ma zdefiniowanych takich granic bezpieczenstwa i granic, ktére
informacje powinnismy udostepniaé, jak bardzo powinnismy sie angazowac w te Al
i moim zdaniem to tez jest kolejne zagrozenie, ktére tylko bedzie sie pogtebiac,
dopdki nie zostang ustalone jakie$s ramy dla uzytkownikéow i dla firm, ktérych
powinni sie wszyscy porusza¢. Synology podchodzi do tego z dosy¢ takim duzym



dystansem. U nas bezpieczenstwo danych i prywatnos¢ jest takim kluczowym
elementem juz od podstaw projektowania naszych rozwigzan. Dlatego to, w jaki
sposdb my zintegrowaliSmy ten Al, tez jest zrobione w taki sposob, zeby to byto
dobre narzedzie, natomiast zeby ono nie bylo dziurg w catym tym systemie
bezpieczenstwa i w ten sposdb tak w tym miesigcu byta premiera Synology Office
Al oraz Mailplus razem z Synology Al Console. Taki zestaw narzedzi, czyli dwie
aplikacje dla uzytkownika, nasz Office i klient pocztowy i serwer pocztowy, plus
konsola, ktéra pozwala podpig¢é modele wtasnie jezykowe Al do tych dwodch ustug.
Przez te konsole to jest wszystko filtrowane i tam jest mndstwo narzedzi, ktére
pozwalajg na przyktad na anonimizacje tych danych, na filtrowanie, na wytapywanie
prywatnych danych, zeby one nie wychodzity poza organizacje i tak dalej, wiec tak
to jest zrobione. Ja polecam przetestowaé sobie, jak kto$ ma nasze, nasze serwery,
to Office jest za darmo. Mailplus jest za darmo z piecioma kontami, wiec mozna to
sobie sprawdzi¢ i przetestowac.

[KRZYSZTOF] A jeszcze od razu dopytam, bo pewnie na warstwie testow tego
wdrozenia, o ktérym teraz wspomniates$, tych pierwszych produktéw waszych Al,
wyobrazam sobie, ze to byto duzo wieksze wyzwanie niz do tej pory. Czy na
przyktad wy zwiekszaliscie jakies grono testeréw, mam na mysli testeréw
manualnych, nie testy automatyczne, czy na przyktad to byto wyzwanie tez

w kontekscie kadry u was, czy to w Tajwanie, czy w Polsce, nie wiem gdzie jest ten
team, ktdry testuje, bo to mnie zawsze ciekawi, jakby tam rézne firmy...

[PRZEMEK] Tak, generalnie u nas mamy 3 takie etapy, jak mégtbym powiedziec.
Jest testowanie wiasnie automatyczne, przez jakies tam mechanizmy. PoZniej jest
testowanie na ludziach, jak to moéwie i najpierw na matych teamach, pdzniej my jako
team Synology jestesmy tym testerem. Bo zanim wypuscimy jaki$ produkt
publicznie, my sami musimy by¢ przekonani, ze to dziata i ze to ma rzeczywiscie
sens. Wiec my bylismy tym pierwszym testerem. PdZniej byty publiczne testy beta,
akurat tych aplikacji i konsoli. | dopiero teraz jest release taki publiczny, gdzie
wszystko dziata. wszyscy maja do tego dostep.

[KRZYSZTOF] Okej, i ten feedback tez do was sptywa od tych uzytkownikow, ktorzy
sg z wami wiele lat zapewne, nie?

[PRZEMEK] Tak, tak, tak.
[KRZYSZTOF] No okej, super.

[PRZEMEK] Mamy cate community tez i stamtad tez jest bardzo duzo informac;ji.



[KRZYSZTOF] Jakie sg, Przemek, mysle, ze mozna uzy¢ takiego ciezkiego stowa
“pryncypia" — takie odpowiedzialne za cyberbezpieczenstwo, no bo jakimi zasadami
musicie sie jako Synology co do zasady kierowac? Bez wzgledu na to, czy moéwimy
o Al czy czegokolwiek innego dotykamy, to pewnie sg jakies wasze wartosci, wasze
pryncypia, ktére zawsze sie przyktada do testowania czy projektowania jakiego$
rozwigzania w kontekscie jego bezpieczenstwa w catym ekosystemie czy
ekosystemie. No bo mysle, ze fajnie od tego wyj$¢. Zanim jeszcze zrzucimy wine,
czy bedziemy mowili w kierunku ustawodawcow, zeby cos zrobili, jakies prawo
ujednolicili, bo to Al jest takie dziwne, no to sami pewnie tez macie juz od dawna
taki wzér.

[PRZEMEK] Tak, ale wzér jest bardzo prosty. | cel jest bardzo prosty, kiedys
zapytaliSmy naszego przetozonego i jednego z naszych szeféw, po co i dlaczego
my robimy akurat taki krok w naszym rozwoju i w rozwoju naszej firmy i w rozwoju
naszych produktéw. OdpowiedzZ byta moze banalna dla niektérych, bo to byto

»,B0 po prostu chcemy mieé najlepszy na swiecie produkt”, w sensie, najlepszy

na swiecie NAS, ktéry bedzie bezpieczny i ktoéry bedzie dostepny dla kazdego.

Wydawatoby sie, ze to mozna zrobi¢ duzo tatwiej, duzo taniej, natomiast takie
podejscie generuje mnéstwo problemow i kompromisdw, na ktére trzeba pojsé,

bo projektujgc produkt na lata, nie na rok, na dwa, bo nasz sprzet jest najczesciej
uzywany, nie wiem, z 8, z 10 lat. Czesto jest tak, ze nawet dtuzej. W taki sposob,
zeby po pierwsze przez te iles tam lat mdéc wspiera¢ ten produkt na najwyzszym
poziomie, czyli od pierwszego projektu musi byé caty, caly tancuch dostaw.
Zarbwno czesci, czy elementy oprogramowania, bibliotek i wszystko musi byé
przemyslane i tez weryfikowane na kazdym etapie rozwoju tego.

Wiec nie wiem, dla niektorych wydaje sie, ze zrobienie serwera NAS jest bardzo
proste, bo w zasadzie, jakby popatrze¢ na obecne rozwigzania na rynku

w internecie, jest to bardzo proste, bo mozna sobie kupi¢ sprzet, mozna sobie
zainstalowac¢ soft, sciggna¢ go z internetu i mamy serwer nasz. Natomiast, zeby to
byto tak jak my chcemy, czyli zeby to byto bezpieczne i dtugotrwate, to jest to
troche bardziej skomplikowane. Wiec tutaj sg procedury dotyczace kazdego
elementu tego sprzetu i je mozna bardzo fatwo sprawdzi¢, bo mamy takag fajng
zaktadke na stronie, ktora sie nazywa ,Bezpieczenstwo” i tam jest opisane
wszystko doktadnie, czyli jak wyglada proces planowania i projektowania aplikacji,
bo my jestesmy firmg software’owa. Jakby kto$ nas postrzegat inaczej, my zawsze
moéwimy, ze jesteSmy firma software'owg, bo to jest gtowny element i gtowny
produkt Synology.


https://www.synology.com/pl-pl/security

[KRZYSZTOF] Jak pozniej jest nadzorowany ten caty rozwéj, czyli dostaw kazdego
elementu oprogramowania? Jak jest nadzorowane bezpieczenstwo, czyli caty team,
ktéry jest odpowiedzialny za wykrywanie luk w aplikacjach oraz za reakcje, bo ja nie
wiem, mysle ze to moze by¢ dobre pytanie.

[PRZEMEK] Tak, to jest takie pytanie bardzo elastyczne, bo to, ze bedzie jakas luka
w aplikacji jest 100% pewne. Jestesmy juz na takim etapie rozwoju aplikacji, ze one
sg tak skomplikowane, ze nie da sie unikng¢ luk bezpieczenstwa. To nawet
korporacje najwieksze na Swiecie, typu wtasnie Apple czy czy inne, zawsze majg
luki bezpieczenstwa, a wydajg na to mnostwo pieniedzy, tak? Wiec pytanie, kiedy to
sie pojawi, jak to jest niebezpieczne dla uzytkownika i jak szybko trzeba na to
zareagowaé. W momencie kiedy my mamy tak zwane zero day exploit, czyli jest
luka, ktora jest bardzo istotna i ktora pozwala na atak na urzadzenie zdalne na
przyktad, ktéry moze spowodowac¢ duzg szkode dla niego. Tutaj mamy na to, na
analize tej podatnosci okoto 8 godzin i ona powinna by¢ rozwigzana w ciggu 15
godzin. To jest takie zatozenie, ktore, standard, ktory mysmy sobie przyjeli i bardzo
tatwo jest to zweryfikowa¢ w naszym biuletynie bezpieczenstwa. Wystarczy sobie
klikng¢. Tam jest lista podatnosci, ktérg my jako cztonek CVE, Authority i innych
organizacji musimy zgtasza¢ i musimy publikowac i jest tez czas reakcji, czy ta
podatnos$¢ jest rozwigzana, czy nie jest rozwigzana i jest caty changelog, czyli kiedy
byta publikacja, kiedy byto rozwigzanie.

[KRZYSZTOF] Czy to wymaga po waszej stronie trzymania, ze tak powiem

- w gotowosci — osoby albo grupy oséb, ktéra, no nie wiem, a jak na przyktad

w niedziele w p6t do trzeciej w nocy kto$ wykryje i wam zgtosi, ze macie tutaj jakby
problem z taka dziurg w waszych systemach, ja wam tu udowodnie, bo prosze
bardzo, juz to zrobitem, ze sie da wtamagc, to faktycznie podrywacie sie i fatacie, no
bo jak sie rozwigzuje taki problem, Przemek? W sensie, czy to, to jest zawsze,
rozwigzaniem jest zawsze aktualizacja OTA, czy to jest po prostu czasami takie
zafatanie, ktorego koncowy uzytkownik nie widzi, na przyktad w postaci nowego
update'u bezpieczenstwa i nawet nie musi o nim wiedziec.

[PRZEMEK] O kazdej luce musimy poinformowa¢ koncowego. Jestesmy tutaj
zawsze transparentni i nie ma tak, ze gdzies co$ ukrywamy i uzytkownik nawet nie
wiedziat, ze byta dziura. Musimy to zrobi¢, bo my tez popetniamy btedy. Co z tego,
ze nam sie bedzie wydawagé, ze to zatataliSmy. Jak ktos$ inny sprawdzi to i uzna, ze
okej, ta tata poszta, natomiast nie zatatata wszystkiego albo zepsuta cos innego, bo
tak czasami sie tez zdarza, wiec tutaj jestesmy transparentni, natomiast caty czas
jest zespot odpowiedzialny, ten nasz PSIRT. To jest Product Security Incident
Response Team. Oni dziatajg non-stop, w sensie maja dyzury i 24 godziny na dobe



ktos tam jest i jest w stanie przyja¢ zgtoszenie i zareagowac. Wiec to w wiekszosci
duzych organizacji tak dziata, ze jest taki zespdt, ktéry musi reagowacé, jezeli takie
ulgi sie pojawiaja.

[KRZYSZTOF] Co ciekawe, jestem tak swojg droga, jak duza skala takiego zespotu
jest na przyktad w takim Apple. Juz nie chce wspominaé, albo zrébmy to,
wspomnijmy, ze byta kiedy$ taka aktualizacja, co w iPhone'ie chyba 4 albo 4s
zepsuta ludziom aplikacje telefon i sie nie dato jej uzywac. To pamietna aktualizacja,
ale to wtedy chyba tez w ciggu 10 godzin wydali poprawke, no ale wyobrazam
sobie, ze tam to musi by¢, no nie wiem, czy nie w setkach oséb liczone.

[PRZEMEK] Na pewno, na pewno, ale to tez jest tak, ze oprocz tych zespotéw, ktére
sg wewnagtrz organizacji, bardzo czesto to jest, jak my na przyktad, czy Apple,
jestesmy tez cztonkiem wiekszej organizaciji.

My jestesmy cztonkiem takiej organizacji FIRST. Miedzy innymi Apple i IBM tez sg
cztonkiem tej organizacji. | duza ilos¢ tych podatnosci nie wynika z samego kodu
napisanego przez Apple, czy przez Synology, tylko wtasnie wynika z tancucha
dostaw i z elementéw, ktore sg wspotdzielone, bo w obecnych czasach jest to
jasne, ze nikt nie tworzy wszystkiego od poczatku, tylko korzystamy z rozwigzan,
ktére sg dostepne, open source jest na tyle rozpowszechnione, ze wszyscy z tego
korzystamy, natomiast to w jaki sposéb kontrolujg ten tancuch dostaw, czy po
prostu biorg co jest, czy zanim to jest zostanie zaimplementowane, to weryfikujg, to
juz jest inna kwestia i to jest kwestia polityki firmy, wiec jezeli sie cos takiego pojawi.
Jaka$ biblioteka ma btad, no to wszyscy cztionkowie, cztonkowie tej organizaciji
dostaja natychmiast informacije, ze jest taki btgd w takiej i takiej bibliotece i kazdy
team od razu sprawdza, jakie produkty moga by¢ na to podatne. Jezeli ten tancuch
dostaw jest monitorowany, to w przypadku naszym, my w ciggu paru sekund mamy
liste pakietdw i urzadzen, ktore sg podatne, sg podatne i ktére trzeba zatataé.

W momencie kiedy firma tego nie ma w ten sposob zorganizowanego, to po prostu
wychodzi w praktyce.

[KRZYSZTOF] | tutaj warto dopowiedzie¢, bo tez rozmawiatem, miatem odcinek

z firmg HP realizowany, i tam tez w kontekscie cyberbezpieczenstwa, ale u nich na
maszynach, tak zeby wjechac¢ troche z kontrastem dla tego stynnego zdania, ze
Apple jest tutaj najbezpieczniejsze, bo ma Secure Enclave, a nie, okazuje sie, ze HP
tez ma co$ podobnego i tak dalej, i tak dalej. Natomiast tam padto takie fajne
zdanie, parafrazujgc je oczywiscie teraz, ze tancuch dostaw i to, kto dotyka nawet
fizycznie opakowania z twoim laptopem, zanim ono trafi do ciebie w twoje rece i ci
je przeniesie kurier, to tez jest kwestia zagrozen bezpieczenstwa, ktora jest



monitorowana i jest trackowana. | moze byc¢ tak, ze kto$ tego komputera nawet nie
odpakowat, a i tak on przyjedzie do ciebie na przyktad z wgranym, ztosliwym
oprogramowaniem. Takie rzeczy sie juz moga dzia¢ w réznych firmach, sie dzieja,
sg monitorowane i no to sg ciekawe watki, dlatego, ze Kowalski o tym no nigdy

w ten sposodb nie pomysli. A, wracajgc do naszego ukochanego Apple, oni rowniez
juz opracowali system, ktéry na przyktad w ich oficjalnych sklepach na catym
Swiecie w tym momencie juz aktualizuje iPhone'y bez otwierania pudetek, nie?

W sensie, jest taka maszyna, taka szafa i ona to robi po prostu, zeby no klient miat
zawsze najnowszy system wgrany. Mimo tego, ze z fabryki przyjedzie z tam dwie
wersje wczesniejsze i teraz przy premierze zaraz we wrzesniu bedziemy pewnie te
sytuacje tak samo obserwowali, w sensie no my ich nie obserwujemy, ale no tak
bedzie sie dziato w tych Apple Store'ach na catym swiecie. To jest niesamowite jak
sie w ten sposdb o tym pomysili.

[PRZEMEK] Zgadza sie.

[KRZYSZTOF] | to powiedz mi jeszcze, bo méwilismy, co sie stanie, gdy sie wiasnie
wydarzy jakis incydent, a co sie dzieje zanim on sie wydarzy? To moze tak odwrédce
pytanie, bo wiem, ze wy tez stosujecie, wynagradzacie tych, ktérzy wam odkryjg
jakies podatnosci czy luki w waszych systemach, czy w ogdle w catym
ekosystemie? Jak to dziata? Co to za program?

[PRZEMEK] Tak, to jest taka forma dziatalnosci, ktora jest bardzo powszechna, jezeli
chodzi o duze organizacje i duze firmy. My tez staramy sie w miare naszych
mozliwosci w ten sposob dziataé. Czyli po pierwsze, wspétpracujemy z ponad
dwustoma takimi researcherami czy tam organizacjami, ktoére zajmujg sie
bezpieczenstwem i oni pierwsi dostajg te aplikacje do testowania i majg tez
mozliwos¢ wygrania nagrody w momencie, kiedy, to jest taki bug bounty program,
ktéry jest dostepny tez na naszej stronie i kazdy moze tam zgtosi¢ ustawienie czy
luke w bezpieczenstwie, z nagrodami od 5 tysiecy chyba dolaréw do 30 tysiecy,
jezeli to jest luka dotyczgca naszego systemu operacyjnego. Wiec w ten sposob tez
duzg rzesze tych uzytkownikéw, czy nawet takich pasjonatéw, ktérzy lubig nasz
sprzet, a sg specjalistami od bezpieczenstwa, zachecamy do tego, zeby oni
najpierw nam przekazali takg informacje z jakim$ tam czasem na reakcje, bo taka
jest generalnie zasada. Jezeli haker, czyli ten dobry haker, znajdzie jakas luke, to

z zasady powinien najpierw powiadomié odpowiedzialng firme za to, w momencie
kiedy ona nie zareaguje w ciggu okreslonego tam czasu, ma prawo to opublikowad.
Wiec to jest jedna rzecz, a druga rzecz, my bardzo czesto staramy sie tez
uczestniczy¢ w tych takich konferencjach dla hakeréw, gdzie oni po prostu majg
konkurs na ztamanie zabezpieczen danego sprzetu i wielu vendorow im udostepnia



jakis nowy sprzet, czy nowe oprogramowanie wiasnie tylko po to, zeby w pierwszej
kolejnosci dostac¢ informacje od nich, co poszto nie tak, zanim to trafi na rynek.
Wiec tutaj tez mieliSmy takich kilka przyktaddéw, przypadkéw, ze to nasze
oprogramowanie zostato ztamane bardzo szybko i znaleziono kilka takich
krytycznych btedoéw, ale dzieki temu, ze my zrobiliSmy to zanim to sie pojawito na
rynku, byliSmy w stanie to bardzo szybko zatatac.

[KRZYSZTOF] | to tez jest na przyktad, bo to jest cos na wzoér hackathondw, nie?
Wy to sobie oczywiscie nazywacie bug bounty program w Synology, ale te same
wydarzenia to méwmy wprost, sg hackathonami dla hakeréw po prostu, tak?

[PRZEMEK] Tak, tak.

[KRZYSZTOF] | tak sobie mysle, ze kiedy my mowimy o takim matym domowym
NAS-ie, to jeszcze pot biedy, nie? Ale jak méwimy o wdrozeniu na przyktad, nie
wiem, w jakims szpitalu...

[PRZEMEK] Zgadza sie. To jest dobrze wykry¢é wczesniej, bo ta skala moze zrobic¢
réznice. Tak, a biorgc pod uwage nasz sprzet, gdzie 80% naszych urzgdzen ma ten
sam system, to jest bardzo istotne, zeby kazdy miat ten sam poziom
bezpieczenstwa. W przypadku tych nowych systeméw PAS, oczywiscie tam ten
soft bedzie mocno zmodyfikowany, bo tam nie sg potrzebne wszystkie
funkcjonalnosci i bardzo czesto tak sie robi, ze jak jest dedykowany, specjalizowany
sprzet, to wycina sie wszystko, co jest niepotrzebne, miedzy innymi z powodu
bezpieczenstwa, zeby unikngé btedéw, moga by¢ w tych elementach zbednych.

[KRZYSZTOF] No tak, na poziomie uzytkownika, bo mowiliSmy o tym czynniku
ludzkim na poczatku. Dobrym przyktadem jest seria B od was, na przyktad
BeeStation, tak, czy BeeDrive.

[PRZEMEK] Tak.

[KRZYSZTOF] Ona tez jest mocno okrojona na poziomie zwyktego SRM-a, tak?

To nie znaczy, ze ona grupie docelowej tych produktéw nie dostarcza tego, co byto
w zatozeniach z samego poczatku, bo uméwmy sie, klient BeeStation to nie jest
klient NAS-a, do ktorego wsadzi 15 dyskow i to jest youtuber, to jest zupetnie inny
klient.

[PRZEMEK] Tak, tak, no to o to chodzi w tym wszystkim, zeby przede wszystkim
produkt byt skierowany do tego docelowego klienta i byt tak skrojony, zeby jemu
najlepiej spetniat jego oczekiwania. To jest podstawa projektowania jakiegos
produktu konsumenckiego, natomiast to tez nam pomaga zachowac



bezpieczenstwo, bo im mniej elementéw jest w danym systemie, tym tatwiej jest
nad tym wszystkim zapanowac. Jezeli chodzi o, tak.

[KRZYSZTOF] Jeszcze dopowiem do zobrazowania dla, dla moich stuchaczy.

To troche jest tak, jak z tym faktem, ze iOS powstat na bazie macOS-a, chociaz jest
totalnie mniej potrafi niz macOS do dzisiaj, a znowu na bazie i0OS'a powstawaty
kolejne systemy, watchOS, tvOS czy nawet oprogramowanie HomePoddw, no i tam
sitg rzeczy nie zrobicie tego, co na iPhone'ie i Bogu dzieki swojg droga!

[PRZEMEK] Tak, tak, no Apple robi doktadnie tak samo, oni biorg jaki$ tam core,

z ktérego tworzg system, natomiast wycinajg wszystko, co jest niebezpieczne,
niepotrzebne, bo to jest najczesciej takim elementem, ktoéry generuje btedy, bo
mozna by zostawi¢ oczywiscie te niepotrzebne rzeczy, natomiast jezeli ich nikt nie
bedzie przegladat za kazdym razem, przy kazdej aktualizacji, to w koncu tam sie
znajdzie jakies, jakas luka. | tutaj moze wro¢my do tego uzytku...

Uzytkownika, bo on jest tutaj tym elementem kluczowym. My staramy sie tak
projektowac aplikacje, aby jak najbardziej pomdc w tym uzytkownikowi w sposdb
nieangazujgcy. Pomdéc mu zachowaé to bezpieczenstwo wiasnie przez taka
podwdjng autentykacije, ktéra nie zawsze wymaga jednorazowych haset, bo to jest
dla wiekszosci denerwujgce i nie kazdy to lubi. Wiec to mozna zastgpic aplikacja,

w sensie powiadomieniem w aplikacji, tak? Czy, czy implementacjg tych Apple
Passkeys. To tez zaczeliSmy robi¢ juz w naszych ustugach, tak zeby klient nie
musiat pamieta¢ hasta do ustugi, gdzie te hasto musi mie¢ kilkanascie znakow, bo
inaczej nie przejdzie. Wiec tutaj jezeli zeskanuje kod telefonem, to ten Passkey
tadnie mu przejdzie i sie bedzie mdgt zalogowac. Bezpieczenstwo jest bardzo
istotne, natomiast ono musi byé tak zrealizowane, zeby uzytkownik chciat je
wigczy¢, bo oczywiscie mozna zrobi¢ bezpieczny system z hiper wymagajgcymi
hastami. Uzytkownik, jezeli bedzie musiat wykona¢ tak duzy wysitek, zeby to
dziatato i to, wiec caty ten wysitek pdjdzie na marne.

[KRZYSZTOF] Plus, zwtaszcza jezeli ten wysitek bedzie musiat by¢ podejmowany
kazdorazowo, no nie?

[PRZEMEK] Zgadza sie. To jest fakt.

[KRZYSZTOF] Gdzie szuka¢ w ogodle wiedzy, bo mdéwisz o niej bardzo duzo

i méwite$ dzisiaj w naszej rozmowie, to gdzie szukaé¢ wiedzy? Wiedzy, dla kazdego
tak naprawde, i dla tego Kowalskiego, i dla tego Smitha, ktdory siedzi juz na
stanowisku administracyjnym, czy administratorskim i zarzgdza gdzies tam flotg



urzadzen, czy serwerami. Gdzie szukaC tej wiedzy w kontekscie waszego
ekosystemu najlepiej i obserwowac?

[PRZEMEK] To, co ja zawsze wszystkim radze, to zatozenie konta Synology. To jest
takie konto darmowe, ktére mozna sobie zatozy¢é na naszej stronie i pozwala ono
przede wszystkim zalogowa¢ sie do naszych ustug, ale oferuje tez biuletyn
bezpieczenstwa i on jest wystany, jest spersonalizowany, wiec jest wysytany do
konkretnych oso6b z konkretnym tematem.

Jezeli macie konkretne urzgdzenie zarejestrowane na koncie, to dostajecie
wszystkie informacje o ewentualnych lukach. Jest oczywiscie nasz biuletyn
bezpieczenstwa tez dostepny na stronie, wiec jezeli kto$ chce sobie wejsé,

po prostu w kazdej chwili mozna wejs¢. Ja dzisiaj nawet wchodzitem, sprawdzitem,
jakas luka sie nawet dzisiaj pojawita. Wiec to jest jeden z elementdw, czyli ta konta
Synology, tam mozna tez sie zapisa¢ na nasze webinary, w sensie na mailingi

o webinarach, o wydarzeniach, wiec to jest fajna rzecz.

Druga rzecz. Warto korzysta¢ z naszej aplikacji Secure Sign In. To jest taka
uniwersalna aplikacja do logowania do naszych systemoéw, ale tez do podwdjnej
autentykacji i jest o tyle fajna, ze ona tez moze dziata¢ jako zamiennik Google
Authenticator czy Microsoft Authenticator, bo one sg ze sobg zgodne, wiec ja mam
akurat tylko naszg aplikacje i korzystam tez z tych innych ustug.

| trzecig takg ustuga, ktdra tez jest w podstawowej wersji darmowa dla kazdego
uzytkownika Synology jest Synology Active Sign-in. To jest taka ustuga do
monitorowania serwera. | tam ona monitoruje i gromadzi statystyki z urzadzenia,
potrafi wykry¢ jakie$ zachowania nietypowe. Na przyktad jak ja ostatnio bytem na
wakacjach i logowatem sie gdzies tam z Chorwacji na urzadzenia, to od razu
dostatem powiadomienie, ze co$ jest nie tak. Ze to jest miejsce i czas jest
nietypowy dla moich zachowan, wiec powinienem to zweryfikowaé, tak?

Wiec ta ustuga tez jest fajna, jak kto$ ma, jest administratorem powiedzmy wiekszej
ilosci serwerow, tam kilkunastu, kilkudziesieciu, to oczywiscie tez moze sobie
dokupic¢ taki pakiet, ktory bedzie mu pozwalat na monitorowanie tych dodatkowych
serwerow, wigcznie ze statystykami, nie wiem, tam kilka miesiecy wstecz, wiec tam
sg statystyki z uzycia dyskéw, procesora, mozna sobie to cofngé do konkretnego
momentu w czasie, zeby sprawdzi¢, co sie dziato i mozna tez zarzgdzac¢ serwerami
innych uzytkownikéw, ktore sg podpiete pod inne konta. To juz taka na ustuge,

a bardziej zaawansowane, ale tez mozna to wykorzystacé.



To sa takie podstawowe rzeczy. Polecam tez nasza strone z tg zaktadka
bezpieczenstwo, jak kto$ chce sie zgtebi¢ w detale, jak my rozwijamy
oprogramowanie, jakie sg nasze takie podstawowe mechanizmy, skad sie te
aplikacje biorg i tak dalej. To wszystko jest tam $wietnie opisane. Powiem tak, sg to
standardy najwyzsze na Swiecie, jak powinno to by¢ robione i warto czasem tam
zajrze¢ i zobaczy¢, bo nie kazda firma jest tak transparentna i pokazuije jak to jest

u nich robione. | nie kazda w ogole korzysta i jest $wiadoma z tego. Gdybysmy
spojrzeli na rynek NAS-0w, to jest duzo nowych graczy na rynku, ktorzy robig super
sprzet. | tutaj nie moge nic ztego powiedzie¢ o tym. Natomiast jeszcze nie sg na tym
etapie, w ktérym zauwazyli, ze ten element jest tak bardzo istotny dla nich, bo do
tego podejrzewam dojda za rok, dwa, kiedy rzeczywiscie co$ sie wydarzy.

[KRZYSZTOF] Ale to tez jest inna kwestia, ze jakby nowe firmy bez wzgledu na to,
jakie by nie robity produkty i jak designerskie by one nie byly, bo umoéwmy sie,
cztowiek kupuje tez wzrokiem, to nie majg waszego bagazu doswiadczen liczonego
w latach, nie jak nie w dekadach! Jakby waszego banku widzenia o tym, co moze
pojs$¢ nie tak, i to jest ten gtdwny case, jak kto$ czasami sie zastanawia, czy na
przyktad wtasnie wzig¢ cos, co niekoniecznie jest arcydzietem, jezeli chodzi

o design, ale ma 20 lat jakby backgroundu za sobg, czy wzig¢ jakags nowa...

[PRZEMEK] Zgadza sie. No to, to tez, jak mowitem, caty ten proces, ktorym my
przeszliSmy przez te 25 lat, daje nam doswiadczenie i takie troche inne spojrzenie
na cate te branze i urzadzenie i na uzytkownika. Wiec czasami uzytkownicy nie
rozumiejg ruchéw, ktére my podejmujemy, bo im sie wydaje, ze robimy co$ wbrew
logice, wbrew temu, co oni by chcieli, natomiast tak jak to jest w przypadku Apple
czasami, ze tez nikt nie rozumie, dlaczego oni co$ zrobili i ze to jest w ogodle
sprzeczne z tym, co uzytkownicy chca, ale gdzies$ z tytu jest w tym logika, o ktérej
nie zawsze mozemy powiedzie¢, a ktéra sktada sie na to, ze chcemy zrobi¢ jak
najlepszy produkt dla uzytkownika.

[KRZYSZTOF] | telefon, jaki ludzie by chcieli, liczac od pierwszego iPhone'a, to
prawdopodobnie przypominatby on Frankensteina i posiadat wszystkie do tej pory
wymyslone przez ludzkos¢ zitgcza i byt rozmiaru pokoju, wiec to takie dobre
zakonczenie. Jest taki obrazek w sieci zresztg, bo jak go znajde, to wam podlinkuje
w opisie.

Przemek, bardzo ci dziekuje, nie bede Cie ciggnat za jezykiem, co na roadmapie
Synology nas jeszcze czeka, bo wiem, ze przyjdzie czas, to chetnie sie tym
podzielisz. Natomiast na pewno od siebie zycze Ci tego, zebys to jakos ogarniat, bo
jest tego bardzo duzo i to juz wybrzmiato w tym odcinku. Takze cierpliwosci,



wytrwatosci takze w kontekscie Waszych klientow, ale przede wszystkim Was jako
team, bo pewnie czasami, nieraz sg takie momenty, ze ma sie juz tego troche dosc¢,
a mimo tego idziecie do przodu i caty czas probujecie by¢ tym liderem i jestescie
nim. Takze od siebie na pewno zycie tej wytrwatosci, ona sie nam przyda
wszystkim, mysle w nadchodzgcych czasach.

[PRZEMEK] Tak, tak. Ja dziekuje oczywiscie za to. My nasz team oczywiscie
rozwijamy i zatrudniamy, wiec warto sprawdzac tez oferty pracy w Synology.

[KRZYSZTOF] Polecamy, pewnie!

[PRZEMEK] Tak, polecamy. Natomiast caty temat bezpieczenstwa mysle, ze bedzie
sie pojawiat jeszcze w przestrzeni publicznej bardzo czesto, dlatego jeszcze raz
zapraszam na to nasze wydarzenie, bo mysle, ze to... | to pozwoli wszystkim, ktérzy
sie tam pojawig, spojrze¢ troche inaczej na to, dlaczego Synology dziata tak jak
dziata i robi takie kroki, jak je robi i ze to ma gtebszy sens.

[KRZYSZTOF] | przede wszystkim, ze za tym stojg konkretni ludzie.
| tak zakonczymy. Bardzo dziekuje Przemek.

[PRZEMEK] Dziekuje bardzo. No do ustyszenia.

[MUZYKA]

Raz jeszcze, na koniec, Zeby nie umkneto. Przypominam, zostaw na Apple Podcasts

lub na Spotify takg liczbe gwiazdek, jakg uznasz za stosowna.

Do ustyszenia w kolejnym odcinku, a za dzi$ bardzo dziekuje.

[MUZYKA CICHNIE — KONIEC ODCINKA]
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